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Til Stortinget

I henhold til lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og

sikkerhetstjeneste (EOS-kontrolloven) § 8 nr. 2 avgir utvalget med dette melding til
Stortinget om sin virksomhet i 2016.

/f\rsmeldingen er ugradert, jf. EOS-kontrolloven § 8 nr. 2. Hvorvidt informasjon er
sikkerhetsgradert, skal etter sikkerhetsloven avgjgres av den som har utstedt
informasjonen. Far meldingen avgis til Stortinget, sender utvalget de respektive delene
av meldingsteksten til EOS-tjenestene for at de skal avklare om meldingen falger dette
kravet. Tjenestene er ogsa gitt anledning til & kontrollere at det ikke foreligger feil eller
misforstdelser i beskrivelsen av faktiske forhold.

Oslo, 15. februar 2017

fm/vew

Eld Lawer

Sivein Cripmen Theo Koﬁ[zfm% %

Svein Grgnnern Theo Koritzinsky

Hikon Hauﬁl ﬁd]\/\me % unde E(AW @fﬁﬁ Dvsted

ﬂzm{/ Vel

yvind Vaksdal

Hakon Hau ger Marie Sunde Eldfrid @fsti @vstedal

Hemiik Magnuszon

Henrik Magnusson

Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjenester i 2017. Fra venstre: Theo Koritzinsky,
Eldfrid @fsti @vstedal, Svein Grgnnern (nestleder), Eldbjerg Lewer (leder), @yvind Vaksdal, Inger Marie Sunde og Hakon Haugli



EOS-UTVALGET Arsmelding 2016

Innhold

1.1
1.2
1.3

4.1
4.2

4.3
4.3.1
4.3.2
4.3.3
4.4
4.5
4.6
4.7
4.8
4.9
49.1
4.9.2
4.10
4.10.1
4.10.2
4.11

5.1
5.2
5.3
5.4
5.5
5.6
5.7
5.8
5.8.1
5.8.2
5.8.3
5.8.4

Om EOS-utvalgets virksomhet i 2016
Utvalgets mandat og sammensetning
Utfart kontrollvirksomhet

Ekstern evaluering av EOS-utvalget

Hgringsuttalelse om forslag til digitalt grenseforsvar (DGF)
20 ar med parlamentarisk kontroll av EOS-tjenestene

Politiets sikkerhetstjeneste (PST)

Generelt om kontrollen

PSTs urettmessige behandling av fortrolig kommunikasjon mellom advokat-klient
og lege-pasient

Manglende revurdering etter fem ar

Bakgrunn

Kriteriet «nye opplysninger»

Revurdering av opplysninger om juridiske personer

Registrering av opplysninger om person som har veert mistenkt i straffesak

PSTs behandling av opplysninger om dgde personer

Kontroll av PSTs kildearbeid

Nye funn pa filomrade i PST-nett

PSTs anmodninger om registrering av personer i Schengen Informasjonssystem (SIS)
Informasjonsutveksling med utenlandske samarbeidende tjenester/etater

Norske personer registrert i databasen tilhgrende Terrorist Screening Center (TSC)
Utlevering av opplysninger til utenlandsk tjeneste

PSTs bistandsoppdrag til politiet

Bistand til politiet i straffesak

Bistand til politiet utenfor straffesak

Klagesaker for utvalget

Nasjonal sikkerhetsmyndighet (NSM)

Generelt om kontrollen

Saksbehandlingsrutiner i klareringssaker

Saksbehandlingstid i klareringssaker

NSMs gjennomfgring av sikkerhetssamtaler

Klarering pa vilkar mv.

Forskuttering av klareringsavgjgrelse

Prosjekt om sikkerhetsklarering av personer som har tilknytning til annen stat
Klagesaker for utvalget

Innledning

Klagesak 1 — ugyldig avgjgrelse fra NSM

Klagesak 2 — lang saksbehandlingstid i klarerings- og innsynssak
Klagesak 3 — innsyn og begrunnelse

© 0w ~N O®

10

12

14
15

15
16
16
16
17
17
17
18
19
20
20
20
21
21
21
22
22

23
24
24
24
25
26
27
27
28
28
28
29
29



6.1
6.2
6.2.1
6.2.2
6.2.2.1

6.2.2.2
6.2.3
6.3
6.3.1
6.3.2

7.1
7.2
7.3
7.4
7.5

8.1
8.2

9.1
9.2

10.

11.

EOS-UTVALGET Arsmelding 2016

Forsvarets sikkerhetsavdeling (FSA)
Generelt om kontrollen

Behandling av personopplysninger i FSA
Innledning

Behandling av opplysninger om journalister

Behandling av opplysninger om flere journalister i forbindelse med undersgkelse
av et sikkerhetsbrudd

Behandling av opplysninger om én journalist

Behandling av personopplysninger i journalen til seksjonen for militeer kontraetterretning
Klagesaker for utvalget

Innledning

Klagesak — lang saksbehandlingstid i klarerings- og innsynssak

Etterretningstjenesten (E-tjenesten)

Generelt om kontrollen

Seerskilt melding om rettsgrunnlaget for E-tjenestens overvakingsvirksomhet
Utvalgets innsynsrett i E-tjenesten

E-tjenestens tilgang til Folkeregisteret

Forslag fra E-tjenesten

Kontroll av annen EOS-tjeneste
Generelt om kontrollen
Oppfalging av inspeksjon ved Sjgforsvarets hovedbase Haakonsvern

Utvalgets eksterne relasjoner og administrative forhold
Utvalgets eksterne relasjoner
Administrative forhold

Forslag til endringer i regelverk

Vedlegg

Vedlegg 1 — Begrepsforklaringer

Vedlegg 2 — Mgter, besgk og deltakelse pa konferanser mv.

Vedlegg 3 — EOS-Kontrolloven

Vedlegg 4 — EOS-Kontrollinstruksen

Vedlegg 5 — EOS-utvalgets hgringssvar om Digitalt grenseforsvar (DGF)
Vedlegg 6 — Statistikk over utvalgets aktivitet 1996-2016

30
31
31
31
31

31
32

33
33
33

34
35
35
35
37
37

38
39
39

40
41
a1

42

44
a4
45
a7
48
51
54

5]



1.
Om EOS-utvalgets
virksomhet i 2016




1.1 Utvalgets mandat og sammensetning

EOS-utvalget er et permanent, stortingsoppnevnt kon-
trollorgan. Utvalget har til oppgave a kontrollere norske
virksomheter som utgver etterretnings-, overvakings- og
sikkerhetstjeneste (EOS-tjeneste). Utvalgets mandat fglger
av EOS-kontrolloven og EOS-kontrollinstruksen.* Utvalgets
kontroll gjelder bare EOS-tjeneste som utgves av offentlig
myndighet, eller som er under styring av eller pa oppdrag fra
offentlig myndighet.?

Formalet med kontrollen er i henhold til EOS-kontrolloven
§ 2 fgrste ledd a:

1. klarlegge om og forebygge at det gves urett mot noen,
herunder pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, og at tjenes-
tene respekterer menneskerettighetene,

2. pase at virksomheten ikke utilbgrlig skader samfunns-
livet, og

3. pase at virksomheten holdes innen rammen av lov,
administrative eller militeere direktiver og ulovfestet rett.

Utvalget skal i sin kontroll iaktta hensynet til rikets sikkerhet
og forholdet til fremmede makter.® Utvalget skal ikke sgke et
mer omfattende innsyn i graderte opplysninger enn det som
er ngdvendig ut fra kontrollformalene, og skal sa vidt mulig
ta hensyn til kildevernet og vern av informasjon mottatt fra
utlandet.* Kontrollen med enkeltsaker og operasjoner skal
veere etterfglgende, men utvalget har rett til & bli informert
om tjenestenes Igpende virksomhet. Kontrollen skal veere

til minst mulig ulempe for tjenestenes Igpende operative
virksomhet.®

Utvalget har syv medlemmer. Medlemmene velges for et
tidsrom pa inntil fem ar av Stortinget i plenum etter inn-
stilling fra Stortingets presidentskap.® Det oppnevnes ikke
varamedlemmer. Medlemmene kan gjenoppnevnes.

Utvalget er et uavhengig organ. Medlemmer av utvalget
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kan derfor ikke samtidig veere stortingsrepresentanter.
Utvalget har en bred sammensetning, der bade ulik poli-

tisk bakgrunn og erfaring fra andre samfunnsomrader er
representert. Utvalgets medlemmer og ansatte i sekretari-
atet ma ha sikkerhetsklarering og autorisasjon for hgyeste
niva bade nasjonalt og etter traktat Norge er tilsluttet.” Det
vil si sikkerhetsklarering og autorisasjon for henholdsvis
STRENGT HEMMELIG og COSMIC TOP SECRET. Under fglger
en oversikt over utvalgets sammensetning og medlemmenes
funksjonsperioder:

Eldbjorg Lower, Kongsberg, leder
1. juli 2011 - 30. juni 2019

Svein Grgnnern, Oslo, nestleder
13. juni 1996 - 30. juni 2021

Trygve Harvold, Oslo
7. november 2003 — 30. juni 2016

Theo Koritzinsky, Oslo
24, mai 2007 - 30. juni 2019

Hakon Haugli, Oslo
1. januar 2014 - 30. juni 2021

@yvind Vaksdal, Karmgy
1. januar 2014 - 30. juni 2021

Inger Marie Sunde, Baerum
1. juli 2014 - 30. juni 2019

Eldfrid @fsti Ovstedal, Trondheim
1. juli 2016 - 30. juni 2021

Av dagens syv medlemmer har fem bred partipolitisk bak-
grunn. Det bidrar til & styrke utvalgets legitimitet.

Utvalget stgttes av et sekretariat, som for tiden bestar av
elleve personer. Ved utgangen av 2016 bestod sekretariatet
av sekretariatsleder, som er jurist, seks juridiske saksbe-
handlere, én samfunnsviter, én teknolog og to administrativt
ansatte.

1 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrolloven) og instruks nr. 4295 om kontroll med etter-
retnings-, overvakings- og sikkerhetstjeneste (EOS-kontrollinstruksen), fastsatt ved stortingsvedtak 30. mai 1995. Lov og instruks ble sist endret i mai 2016.

2 Det er bestemmelser som viser til EOS-kontrolloven i lov 20. mars 1998 nr. 10 om forebyggende sikkerhet (sikkerhetsloven) § 30, lov 20. mars 1998 nr. 11
om Etterretningstjenesten (e-loven) § 6, instruks 29. april 2010 nr. 695 om sikkerhetstjeneste i Forsvaret § 14 og lov 28. mai 2010 nr. 16 om behandling av

opplysninger i politi og patalemyndigheten (politiregisterloven) § 68.
3 Jf. EOS-kontrolloven § 2 andre ledd.

4 Jf. EOS-kontrollinstruksen § 5 farste ledd. Av EOS-kontrollinstruksen § 6 fremgéar det at utvalget kan fatte bindende beslutning om innsynsretten og om
kontrollens utstrekning. Eventuell protest skal inntas i arsmeldingen, og det vil da veere opp til Stortinget @8 mene noe om tvisten, etter at innsyn er gitt
som anmodet (ingen oppsettende virkning). | 1999 vedtok Stortinget ved plenarvedtak at det skulle gjelde en seerskilt prosedyre for tvist om innsyn i

Etterretningstjenestens dokumenter.
5 Jf. EOS-kontrollinstruksen §8§ 4 og 7.

Jf. EOS-kontrollinstruksen § 1 fgrste ledd.
7 Jf. EOS-kontrollinstruksen § 1 andre ledd.
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1.2 Utfert kontrollvirksomhet

Utvalgets kontrollvirksomhet utgves i hovedsak ved at utval-
get giennomfgrer anmeldte inspeksjoner i EOS-tjenestene.
EOS-kontrollinstruksen krever at utvalget gjennomfgrer
minst 23 inspeksjoner hvert ar.8 | meldingsaret har utval-
get giennomfgrt 26 inspeksjoner. Politiets sikkerhetstje-
neste (PST) er inspisert 10 ganger, Etterretningstjenesten
(E-tienesten) 5 ganger, Nasjonal sikkerhetsmyndighet (NSM)
4 ganger og Forsvarets sikkerhetsavdeling (FSA) 3 ganger.
Personellsikkerhetstjenesten i Politidirektoratet, personell-
sikkerhetstjenesten hos Fylkesmannen i Rogaland, etterret-
nings- og sikkerhetsfunksjoner ved Sjgforsvarets hovedbase
(Haakonsvern) og Forsvarets operative hovedkvarter (FOH) er
ogsa inspisert.

| arsmeldingen for 2015 redegjorde utvalget naermere for
todelingen av sine inspeksjoner. Utvalget har merket seg
at kontroll- og konstitusjonskomiteen i sin innstilling til
Stortinget ga uttrykk for at dette er en riktig deling.®
Utvalget har viderefgrt denne praksisen ogsa i 2016.

For & gjgre utvalgets kontroll malrettet og effektiv, giennom-
fgrer sekretariatet grundige forberedelser i tjenestene.
Forberedelsene er stadig styrket de siste 10 arene.
Gjennomfgringen av inspeksjoner avtales i mgter mellom
utvalgets kontaktpersoner i tienestene og sekretariatet, og
bekreftes deretter i et inspeksjonsbrev i forkant av inspek-
sjonen. Inspeksjonsforberedelse er en ressurskrevende del
av sekretariatets virksomhet.

Utvalget kan i all hovedsak gjennomfgre inspeksjoner direkte
i tienestenes elektroniske systemer. Dette innebaerer at
inspeksjonene inneholder betydelige uanmeldte elementer.
Dette reduserte behovet for uanmeldte inspeksjoner i 2016.

1 2016 opprettet utvalget 51 saker av eget tiltak, mot 37
saker i 2015. Sakene utvalget har tatt opp av eget tiltak, er
hovedsakelig oppfglging av funn fra utvalgets inspeksjoner.

Utvalget undersgker klager fra enkeltpersoner og organisa-
sjoner. Det kom inn 32%° klager pa EOS-tjenestene i 2016,
mot 23 klager i 2015. Utvalget prioriterer klagesaksbehand-

Evalueringen av EOS-utvalget: Utvalgsleder Bjgrn Solbakken overleverer rapporten til Stortinget
ved stortingspresident Olemic Thommessen 29. februar 2016. Foto: Terje Bendiksby / NTB scanpix



lingen, og bruker stadig mer ressurser pa den. Utvalget har
pa formelt grunnlag avvist noen klagesaker, blant annet
under henvisning til at forholdet faller utenfor utvalgets
kontrollomrade. Klager og henvendelser som faller innenfor
utvalgets kontrollomrade undersgkes i den eller de tjenester
som klagen retter seg mot. Utvalget praktiserer generelt sett
en lav terskel for & behandle klagesaker.

Utvalgets medlemmer mgtes manedlig, med unntak av juli
maned. Hvert medlem bruker omtrent fire arbeidsdager i
forbindelse med hver mgtesyklus, inkludert giennomgang

av saksdokumenter i forkant av utvalgets mgter og inspek-
sjoner. Utvalget har i 2016 hatt 12 interne heldagsmgter pa
utvalgets kontor, i tillegg til en rekke interne arbeidsmgter pa
stedet i tilknytning til inspeksjonene. | disse mgtene drgfter
utvalget planlagte og giennomfgrte inspeksjoner, samt
behandler klagesaker og saker tatt opp av eget tiltak.

EOS-tjenestene har giennomgaende vist forstaelse for utval-
gets kontroll ogsa i 2016. Erfaringene har vist at kontrollen
bidrar til & sikre enkeltindividets rettssikkerhet — og til &
skape tillit i befolkningen til at tjenestene opererer innenfor
sine rettslige rammeverk.

1.3 Ekstern evaluering av EOS-utvalget

Som redegjort for i tidligere arsmeldinger nedsatte Stortin-
gets presidentskap 27. mars 2014 et utvalg ledet av davee-
rende fgrstelagmann Bjgrn Solbakken, som skulle evaluere
EOS-utvalgets virksomhet og rammebetingelser. Bakgrunnen
var at EOS-utvalget over tid hadde registrert en utvikling
innenfor EQS-feltet av betydning for utvalgets lovpalagte

8 Jf. EOS-kontrollinstruksen § 11 nr. 2.
9 Innst. 145 S - 2016-2017.
10 Noen av klagene er rettet mot flere av tjenestene samtidig.
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kontrolloppgaver, og utvalget foreslo derfor en ekstern og
fremtidsrettet evaluering av sin virksomhet.

Evalueringsutvalget leverte sin rapport til Stortinget 29.
februar 2016.** Kontroll- og konstitusjonskomiteens innstil-
ling til Stortinget foreld 15. desember 2016.*? Det fremgar
av innstillingen at representanter fra komiteen vil fremme
forslag om endring av EOS-kontrolloven i et eget represen-
tantforslag til Stortinget. Det vil da bli tatt naermere stilling
til Evalueringsutvalgets forslag til endringer. EOS-utvalget ser
frem til Stortingets videre behandling av saken.

EOS-utvalget har videre merket seg Stortingets gvrige
merknader til Evalueringsrapporten, som vil bli lagt til grunn
i kontrollvirksomheten fremover. Det vises seerlig til at Stor-
tinget mener EOS-utvalget bgr foreta egne disposisjoner for
a «effektivisere saksbehandlingen, redusere antall heldags-
mgter og utnytte sekretariatets kompetanse og kapasitet
bedre».

EOS-utvalget vurderer Igpende sin arbeidsform og alle
rutinepregede kontrolloppgaver er delegert til sekretariatet.
Det gjgr at utvalget kan prioritere prinsipielt viktige saker og
spgrsmal. Samtidig vil slike disposisjoner gjgre det fortsatt
mulig & kombinere vervet som utvalgsmedlem med delta-
kelse i det ordinzere arbeidsliv, som Stortinget papeker er
viktig. Utvalget deler denne oppfatningen.

EOS-utvalget vil til enhver tid ta hensyn til Stortingets
merknader. Utvalget vil i 2017 pabegynne en systematisk
vurdering av hvilke kontrolloppgaver som kan delegeres til
sekretariatet, for & innfri Stortingets gnske om mer effektiv
saksbehandling og reduksjon i antall heldagsmgter.

11 Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste, Dokument 16 (2015-2016).

12 Innst. 146 S (2016-2017).
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H@ringsuttalelse om
forslag til digitalt
grenseforsvar (DGF)



Den 5. oktober 2016 mottok EOS-utvalget Forsvars-
departementets Rapport avgitt av Lysne ll-utvalget om digitalt
grenseforsvar (DGF) pa hgring.

EOS-utvalget har praktisert en hgy terskel for @ inngi
hgringssvar til forslag om nye metoder for EOS-tjenestene.

| de tilfeller der slike forslag far direkte konsekvenser for
EOS-utvalgets kontroll og/eller det for eksempel er forhold
som utvalget mener bgr fremkomme fgr Stortinget behandler
et lovforslag, anser utvalget at det er viktig & uttale seg om
forslaget.

Det tilligger ikke EOS-utvalget & ha synspunkter pa om det
bgr innfgres DGF i Norge eller ikke. Lysne ll-utvalgets DGF-
forslag vil imidlertid kunne ha merkbare konsekvenser for
utvalgets kontrollvirksomhet, dersom DGF blir en realitet i
samsvar med forslaget. Pa bakgrunn av kompleksiteten og
innretningen av de foreslatte kontrollfunksjonene, som EOS-
utvalget foreslas a veere en viktig del av, fant utvalget grunn
til & inngi et hgringssvar 20. desember 2016 til departemen-
tets forslag om innfgring av DGF. EOS-utvalget har seerlig
synspunkter pa forslaget om opprettelsen av et eget DGF-
tilsyn, og de utfordringer det vil gi sett opp mot utvalgets
parlamentariske kontroll av E-tjenesten og den foreslatte
metoden. Hgringssvaret fglger som vedlegg 5 til meldingen.

EOS-utvalget har over flere ar hatt kontakt med det svenske
kontrollorganet Statens inspektion for férsvarsunderrat-
telseverksamheten (SIUN). SIUN fgrer blant annet kontroll
med etterlevelsen av metoder gitt i henhold til den svenske
signalspaningsloven (FRA-loven), som regulerer FRAs*3 inn-
samling av signaler fra alle typer signalbeerere, og ikke kun
signaler som gar over kabler. Utvalget vil videreutvikle denne
kontakten, og planlegger et besgk til SIUN i 2017.

13 Forsvarets radioanstalt.
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Digitalt grenseforsvar (DGF)

utvalget
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20 ar med parlamentarisk
kontroll av EOS-tjenestene



EOS-utvalget la i 2016 bak seg de farste 20 arene med
parlamentarisk kontroll av EOS-tjenestene. | arsmeldinger
og saerskilte meldinger har utvalget presentert resultatene
av kontrollen, som viser at det utvilsomt har veert, og er,

et klart behov for demokratisk legalitetskontroll med disse
tjenestene. Utvalgets funn av kritikkverdige forhold skyl-
des ofte systemfeil, og ikke bevisste handlinger begatt av
tjenestemenn, enkelte deler av tjenestene eller tjenestenes
ledelse. Statistikk for perioden 1996-2016 over utvalgets
virksomhet er gjengitt i vedlegg 6 til meldingen.

Den sentrale kontrolloppgaven for EOS-utvalget er a se til at
EOS-tjenestene ikke opptrer pa en mate som farer til at det
gjgres inngrep i individets rettigheter i stgrre grad enn det
rettsreglene tillater. Utvalget skal pase at tjenestene ikke
benytter mer inngripende midler enn det som er ngdvendig
etter forholdene, og at virksomheten deres ikke utilbgrlig
skader samfunnslivet.** Tjenestene ma balansere hensynet
til den enkeltes privatliv opp mot samfunnets og dermed alle
borgernes behov for sikkerhet. Dette er krevende avveininger
for tjenestene i deres arbeid, og utfordrende sett i et kon-
trollperspektiv. Det er utvalgets oppgave a ha et kritisk blikk
rettet mot tjenestenes disposisjoner, samtidig som tjenesten
ma ha anledning til utnytte handlingsrommet som ligger i det
rettslige rammeverket.

EOS-tjenestene er underlagt detaljerte personvernrettslige
regler, og fremstar som rettssikkerhetsorienterte. Hensynet
til enkeltmenneskers personvern og rettsikkerhet inngar i
tjenestenes vurderingsgrunnlag, nar ulike former for skjulte
overvakingstiltak vurderes benyttet. Det forhold at vi i Norge
har lagt opp kontrollen slik at ett organ fgrer demokratisk
kontroll med alle EOS-tjenestene, mener utvalget er en klar
fordel. | en tid med gkende samarbeid mellom tjenestene,
seerlig mellom E-tjenestens og PSTs kontraterrorarbeid, er
dette avgjgrende for & kunne ha en dekkende kontroll.

Selv om EOS-tjenestene de senere arene har blitt vesent-
lig mer dpne om sine virksomheter og det trusselbildet

14 Jf. EOS-kontrolloven § 2.
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Norge og norske interesser star overfor, far ikke borgerne
som overvakes innsyn i tienestenes overvaking. Fortsatt er
svaret pa om det finnes eller ikke finnes opplysninger om en
person i tienestene, i seg selv hemmelig. Utvalget kan derfor
bare underrette klagerne om klagen har gitt grunnlag for kri-
tikk eller ikke. Sett fra klagerens side er et slikt svar ofte lite
opplysende. Utvalget har i tilknytning til enkeltsaker tatt opp
med det aktuelle departement muligheten for & gi utfyllende
begrunnelse til klager.

Den raske teknologiske utviklingen innebeerer at bade
trusselbildet og EOS-tjenestenes metoder endrer seg. Nye
kommunikasjonsformer gker bade statlige og ikke-statlige
aktgrers muligheter til & drive etterretning, rette angrep

mot norske interesser og utgve terror. EOS-tjenestene ma
mgte cybertrusselen med utvikling av stadig nye verktgy og
metoder. Datamengdene i tienestene og kompleksiteten i
deres datasystemer og overvakingstiltak, er stadig gkende.
Det er grunn til & tro at vi bare har sett begynnelsen pa
denne utviklingen. Bruk av for eksempel stordata, sensorer
og kunstig intelligens kan gi oss helt andre overvakings- og
sikkerhetstjenester enn dem vi kjenner i dag. Utvalget ma
pa sin side tilpasse kontrollen til denne tekniske utviklingen.
Utvalget har lenge hatt tilgang til en ekstern teknisk sakkyn-
dig. | 2016 oppnevnte Stortinget for fgrste gang et utvalgs-
medlem med teknologisk fagbakgrunn, og utvalget ansatte
den fgrste teknologen i sekretariatet. Det er utvalgets vurde-
ring at den teknologiske kapasiteten over tid ma styrkes.

Eventuell vedtakelse av digitalt grenseforsvar (DGF) vil
forsterke behovet for teknisk kompetanse i utvalget.
Adgangen for PST til & bruke dataavlesing som metode, som
ble lovfestet i 2016, er et utviklingstrekk i samme retning.
Handtering av overskuddsinformasjon, bruk av stordata og
ulike spgrsmal relatert til «sletting» av informasjon, er viktige
utfordringer for bade tjenestene og utvalgets kontroll.
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4.1 Generelt om kontrollen

1 2016 har utvalget gjennomfgrt 6 inspeksjoner i Den
sentrale enhet (DSE). Utvalget har videre giennomfgrt
inspeksjoner av PST-enhetene i politidistriktene Sgr-
Trgndelag, Vestfold, Nordland og Sgr-Vest.

| inspeksjonene i tjienesten kontrollerer utvalget seerlig
folgende:

e Tjenestens behandling av personopplysninger
(personregistreringer).

e Tjenestens nye og avsluttede forebyggende saker (f-saker)
og etterforskingssaker (e-saker). Hvert halvar kontrolleres
alle Igpende f- og e-saker.

e Tjenestens bruk av skjulte tvangsmidler (for eksempel
telefonavlytting og romavlytting).

e Tjenestens utveksling av informasjon med innenlandske
og utenlandske samarbeidspartnere.

Under inspeksjonene blir utvalget regelmessig orientert om
blant annet PSTs Igpende virksomhet, herunder tjenestens
nye f- og e-saker, om PSTs trusselvurderinger og om tjenes-
tens samarbeid med andre EOS-tjenester.

Utvalget har ogsa i 2016 hatt oppmerksomhet rettet mot
samarbeidet mellom PST og E-tjenesten, seerlig knyttet til
samarbeidssaker og informasjonsutveksling tjenestene
imellom.

Utvalget ba i 2016 om a bli orientert om tjenestens avviks-
rapportering. PST avdekket at tjenestens eget system for
awviksrapportering ikke var tilfredsstillende for avvik knyttet
til behandling av personopplysninger. PST orienterte utvalget
om at et nytt system for handtering av awvik vil bli innfart.
Utvalget vil fglge opp PSTs system for avvikshandtering i
2017.

Under inspeksjonene av de lokale PST-enhetene kontrollerer
utvalget papirarkiver. | 2016 stilte utvalget spgrsmal om
funn av et dokument som ikke var relevant for PSTs arbeid.
Det viste seg at PST oppbevarte dokumentet pa vegne

av politidistriktet. Tjenesten vil sgrge for at det formelle
omkring slik oppbevaring blir ivaretatt heretter (databehand-
leravtale'®). Utvalget tok tjenestens redegjgrelse for dette til
orientering.
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4.2 PSTs urettmessige behandling av fortrolig
kommunikasjon mellom advokat—klient og lege—
pasient

Under en inspeksjon i DSE i april 2015 gjennomfarte
utvalget kontroll av PSTs system for kommunikasjonskon-
troll. Utvalget foretok malrettede sgk etter kommunikasjon
som nyter et seerlig vern etter straffeprosessloven. Sgkene
viste at PST oppbevarte 38 samtaler som var fortrolige og
beskyttede advokat-klientsamtaler og lege-pasientsamta-
ler. Utvalgets medlemmer hgrte giennom enkelte av disse
samtalene.

Det er i prinsippet ikke et forbud mot at politiet avlytter
fortrolig kommunikasjon, men kommunikasjonen nyter et
seerlig vern, som er naermere regulert i straffeprosessloven.
Pa samme mate som retten ikke kan ta i mot forklaring fra
advokater, leger mv. om «noe som er betrodd dem i deres
stilling»*®, plikter patalemyndigheten & «snarest mulig»*’
tilintetgjgre opptak og notater fra kommunikasjonskontroll
om det samme.

De kontrollerte samtalene var avlyttet i perioden september
20009 til februar 2015. | avsluttende uttalelse til PST i 2016
ga utvalget uttrykk for at tjenesten skulle ha tilintetgjort
disse samtalene «snarest mulig» og fant det derfor klart kri-
tikkverdig at PST fortsatt oppbevarte samtalene i sitt system
ved utvalgets inspeksjon i april 2015. Ved avslutningen av
saken ga utvalget fglgende uttalelse:

«Utvalget legger til grunn at de 38 samtalene, som

PST innhentet ved kommunikasjonskontroll i perioden
september 2009 til februar 2015 og som fremgar av
vedlegget til utvalgets brev 10. juni 2015, i all hoved-
sak er fortrolige og beskyttede advokat-klientsamtaler
og lege-pasientsamtaler, jf. straffeprosessioven § 119.
Utvalget mener dermed at tjenesten skulle ha tilintetgjort
disse samtalene «snarest mulig», jf. straffeprosessloven
§ 216g bokstav b, og finner det derfor klart kritikkverdig
at PST fortsatt behandlet (oppbevarte) samtalene ... ved
utvalgets kontroll i april 2015.

Til samtale nr. 19, jf. vedlegget til utvalgets brev 10. juni
2015, skriver PST i tjenestens brev 29. januar 2016 at
«[sJamtalen ble ikke slettet da den ikke ble oppfattet
som en advokat—klientsamtale». | forbindelse med
utvalgets kontroll ble fglgende notert fra tjenestens

15 En databehandleravtale er en avtale mellom den som er ansvarlig for opplysningene (den sakalte behandlingsansvarlige) og den som behandler opplysningen
pa vegne av den behandlingsansvarlige (den sakalte databehandleren ), jf. personopplysningsloven (popl.) §§ 13, jf. 2. En databehandler kan ikke behandle
personopplysninger pa annen méate enn det som er skriftlig avtalt med den behandlingsansvarlige, jf. popl. § 15.

16 Straffeprosessloven § 119 fgrste ledd lyder i sin helhet slik: «Uten samtykke av den som har krav p& hemmelighold, ma retten ikke ta imot forklaring av
prester i statskirken, prester eller forstandere i registrerte trossamfunn, advokater, forsvarere i straffesaker, meklingsmenn i ekteskapssaker, leger, psykologer,
apotekere, jordmgdre eller sykepleiere om noe som er betrodd dem i deres stilling.»

17 Straffeprosessloven § 216 g bokstav b lyder i sin helhet slik: Patalemyndigheten skal sgrge for at opptak eller notater som er gjort under kommunikasjons-
kontroll, snarest mulig blir tilintetgjort i den utstrekning de ... gjelder uttalelser som retten etter reglene i § 117 til 120 og 122 ikke vil kunne kreve vedkom-
mendes vitneforklaring om, med mindre vedkommende mistenkes for en straffbar handling som kunne ha gitt selvstendig grunnlag for kontrollen.
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sammendrag ... knyttet til den aktuelle samtalen:
«[Person] ringer [person] og samtaler om rettssaken».
Utvalget mener at tjenestens sammendrag taler for at
ogsa dette er vernet og fortrolig advokat-klientkommuni-
kasjon. PST kritiseres derfor ogsa for ikke a ha tilintet-
gjort denne samtalen tidligere i henhold til straffepro-
sessloven § 216¢g.

Utvalget merker seg at PST anser det som sveert bekla-
gelig at denne typen samtaler er a finne i [tjenesten], og
at samtlige samtaler na er eller vil bli slettet. For utvalget
indikerer dette at tjenesten allerede har tatt til seg det
som er kjernen i denne uttalelsen fra utvalget. Det er
positivtr.

4.3 Manglende revurdering etter fem ar

4.3.1 Bakgrunn

En sentral del av utvalgets inspeksjoner i PST er kontrollen
med tjenestens arbeids- og etterretningsregister, Smart.
Arbeidsregistreringer som ikke er tilfgrt nye opplysninger
etter fem ar, skal gjennomgas av tjenesten, jf. politiregister-
forskriften § 22-3 tredje ledd. Opplysningene skal slettes
dersom de ikke lenger er ngdvendige for formalet. Utvalget
stilte i en sak spgrsmal om arsaken til at opplysninger ikke

var revurdert, selv om registreringene ikke var tilfgrt nye
opplysninger pa mer enn fem ar.

4.3.2 Kriteriet «<nye opplysninger»

Om en person var det sist tilfgrt opplysninger i 2009, men
vedkommende var omhandlet i en trusselvurdering i en logg
fra 2012. Opplysninger om personen var ikke revurdert.
Utvalget stilte spgrsmal om tolkningen av kriteriet «nye
opplysninger», og hvilke kriterier som ligger til grunn for &
avbryte fristen for revurdering etter fem ar. PST opplyste at
det for & avbryte fristen ma tilflyte tjienesten ny informasjon
som ikke tidligere har veert kjent og som anses relevant for
tjenestens oppgaveutfgrelse. Den tekniske utformingen av
Smart hadde medfgrt at ogsa andre registreringer, herunder
loggfgringen, avbrgt fristen. Tjenesten var oppmerksom pa
at dette ga uheldige utfall, og hadde endret kriteriene for hva
som utlgste fristavbrytelse, slik at siste registrerte etter-
retningshendelse danner utgangspunktet for beregning av
fristen. PST bemerket at endringen av ressurshensyn ikke
var gitt tilbakevirkende kraft, slik at opplysninger om ca. 100
personer fgrst vil revurderes senest fem ar etter siste regis-
trering. Opplysninger om personen utvalget stilte spgrsmal
om var i denne kategorien, og opplysningene ble slettet.

Utvalget sa seg enig i tjenestens tolkning av «nye opplys-
ninger» og merket seg at sa mange som 100 personer




av ressurshensyn ikke var omfattet av endringene i data-
scriptet'® i Smart. Pa generelt grunnlag minnet utvalget om
at ressurshensyn og eventuelle svakheter ved datatekniske
losninger ikke fritar PST fra a folge gjeldende regelverk.

4.3.3 Revurdering av opplysninger om juridiske personer
Relatert til registrering av en virksomhet opplyste PST i sitt
svar at datascriptet ikke legger opp til revurdering av orga-
nisasjoner. Utvalget pekte pa at «registrerte» i politiregister-
loven § 2 nr. 6 omfatter bade fysiske og juridiske personer,
og at kravet til revurdering i forskriften § 22-3 tredje ledd
ikke er begrenset til personopplysninger. PST sa seg enig
med utvalget i at juridiske personer ogsa omfattes av kravet,
og opplyste at tjenesten vil se pa muligheten for a innta juri-
diske personer i datascriptet for femarsrevurdering. Utvalget
uttalte at en slik endring bgr la seg gijennomfare.

PST har etter utvalgets avsluttende uttalelse vist til at det er
tekniske utfordringer knyttet til etterlevelse av regelverkets
krav til revurdering av opplysninger, men at tjenesten vil se
pa muligheter for a endre praksis. Utvalget forventer at det
papekte snarlig bringes i orden og vil folge opp saken i 2017.

4.4 Registrering av opplysninger om person
som har veert mistenkt i straffesak

| en sak stilte utvalget spgrsmal til PST om bakgrunnen for
at arbeidsregistreringene knyttet til en person ikke var blitt
revurdert i henhold til femarsregelen, jf. politiregisterfor-
skriften § 22-3 tredje ledd. PST viste til at vedkommende
hadde inngatt i en etterforskningssak og svarte videre at
politiregisterlovens bestemmelser om sletting og sperring
av opplysninger'® ikke gjelder for «opplysninger i straffesaks-
dokumenter». Utvalget stilte spgrsmal om tjenesten mente
at samtlige registreringer pa personer i Smart som har veert
mistenkt i en etterforskingssak omfattes av begrepet «straf-
fesaksdokumenter» i politiregisterforskriften § 25-2.

PST uttalte at begrepet har veert gjenstand for omfattende
rettspraksis, og viste til at sakens dokumenter etter gjel-
dende rett omfatter «omtrent alle dokumenter som produse-
res under etterforskingen». Utvalget oppfattet tjenesten dit
hen at den mener at samtlige arbeidsregistreringer pa objek-
ter i Smart som har veert mistenkt i en etterforskingssak er
unntatt fra kravet om femarsrevurdering, ettersom dette er
«opplysninger i straffesaksdokumenter».

Ved avslutningen av saken uttalte utvalget fglgende:

EOS-UTVALGET Arsmelding 2016 17|

«Utvalget er ikke enig i PSTs tolkning av regelverket.
Utvalget kan ikke se at det gjelder unntak fra kravet om
femarsrevurdering av arbeidsregistreringer i Smart for
opplysninger om personer som har veert mistenkt i etter-
forskingssak. PSTs tolking av regelverket innebaerer, slik
utvalget oppfatter det, at arbeidsregistreringer pa objek-
ter som har veert tilknyttet en etterforskingssak aldri skal
revurderes og eventuelt slettes. Utvalget mener det er
lite sannsynlig at dette har veert lovgivers hensikt. Det
vises til at unntaket fra sletting og sperring i politiregis-
terforskriften § 25-2 knytter seg til «straffesaksdokumen-
ter», og ikke til «arbeidsregistreringer» etter politiregister-
forskriften § 22-3 tredje ledd. Etter utvalgets oppfatning
ma det derfor skilles mellom opplysninger som journalfg-
res i en etterforskingssak og som ma anses som «straf-
fesaksdokumenter», og de etterretningsopplysninger som
inntas som arbeidsregistreringer i Smart.

Utvalgets uttalelse gir PST en oppfordring til & endre
sin praksis, og utvalget ber PST om en tilbakemelding
om hva som blir foretatt, jf. kontrollinstruksen § 7 siste
ledd.»

PST har ogsa i denne saken vist til at det er tekniske utfor-
dringer knyttet til etterlevelse av regelverkets krav til revur-
dering av opplysninger, men at tjenesten vil se pa muligheter
for & endre praksis. Utvalget forventer at det papekte snarlig
bringes i orden og vil folge opp saken i 2017.

4.5 PSTs behandling av opplysninger
om dgde personer

Det fglger av politiregisterforskriften § 22-3 fgrste ledd at
opplysninger ikke skal oppbevares lenger enn ngdvendig ut
fra formalet med behandlingen. PST har tidligere opplyst til
utvalget at dersom en person som er registrert i Smart dgr,
skal opplysningene om vedkommende slettes fra Smart,
eller det skal gis en ekstraordinaer begrunnelse for hvor-

for det fortsatt er ngdvendig & behandle opplysninger om
vedkommende. Utvalget har i meldingsaret merket seg at
tjenesten fortsatt behandlet opplysninger i Smart om tre per-
soner etter at de var dgde, og stilte spgrsmal ved grunnlaget
for behandlingen. Som fglge av utvalgets spgrsmal slettet
PST opplysninger om personene fra registeret.

Utvalget kritiserte tjenesten for & ha behandlet opplysninger
om personene i flere ar etter deres dgd, uten at dette var
ngdvendig.

18 Et datascript er et program som for eksempel er konstruert slik at det automatisk finner registreringer som er modne for manuell giennomgang i henhold til

kravet til femarsevaluering.
19 Politiregisterloven §8§ 50 og 51, jf. politiregisterforskriften § 25-2.
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Utvalget registrerte at det totalt sett ble behandlet opplys-
ninger om 367 personer i Smart etter deres dgd.

| arsmeldingen for 2012 skrev utvalget at PST vurderte a
innfgre en rutine som fanger opp at personer dgr, slik at
det kan foretas en ekstraordinger gjennomgang av opplys-
ningene om dem. Pa spgrsmal fra utvalget i meldingsaret
svarte PST at en slik rutine ikke var etablert.

Utvalget uttalte til PST at tjenesten bgr innfgre en slik rutine.

Utvalget ba samtidig PST om & vurdere om det fortsatt er
grunnlag for & behandle opplysninger om alle personene
som etter registreringen har avgatt ved dgden. PST uttalte
at det er en svakhet ved systemet at registrering av dgdsfall
ikke automatisk utlgser krav om gjennomgang av registrerin-
gen. Tjenesten opplyste at den arbeider med en manedlig
rutine for kvalitetssikring og vedlikehold av opplysninger i
Smart, der blant annet personer som er avgatt ved dgden vil
revurderes. PST hadde ved arsskiftet ikke ferdigstilt gjen-
nomgangen som utvalget har etterspurt.

Utvalget merker seg at tjenesten arbeider med en tek-

nisk lgsning for a sikre at registreringer blir revurdert kort
tid etter at tjenesten far inn opplysninger om registrerte
personers dgdsfall. Utvalget vil i 2017 fglge opp tjenestens
giennomgang av opplysninger om personer som etter regis-
treringen har avgatt ved dgden.

4.6 Kontroll av PSTs kildearbeid

Den 13. mars 2014 avga utvalget seerskilt melding til
Stortinget om undersgkelse av pastander om politisk
overvaking og PSTs bruk av Christian Hgibg som kilde.
Under henvisning til den saerskilte meldingen og komiteens
merknader til denne®, besluttet utvalget a foreta stikkpra-
ver i tienestens system for kildearbeid (KildeSys)?. | 2015
giennomgikk utvalget stikkprgver fra KildeSys som PST
hadde anonymisert. | 2016 uttrykte utvalget en forventning
om at PST skiller kildeidentiteter ut fra KildeSys, slik at
utvalget kan foreta selvstendige sgk i systemet. Utvalgets
innsynsrett i tienestens kildearbeid har veert et tema mellom
utvalget og PST i 2016.

Bade erfaringene fra utvalgets seerskilte melding i 2014 og
de ovennevnte stikkprgvene i 2015 har etter utvalgets syn
vist at det er et behov for & fagre kontroll med opplysninger
som behandles som ledd i PSTs kildefgring. Et sentralt
formal er «a klarlegge om og forebygge at det gves urett mot
noen», herunder kilden selv, jf. EOS-kontrolloven § 2 fgrste
ledd nr. 1.

| henhold til EOS-kontrolloven § 4 kan utvalget «kreve innsyn
i ... forvaltningens arkiver og registre, lokaler, installasjoner
og anlegg av enhver art». Utvalgets «beslutninger om hva
det skal sgkes innsyn i og om omfanget og utstrekningen
av kontrollen er bindende» for PST, jf. EOS-kontrollinstruksen
§ 6. Tjenesten har rett til & fa sine eventuelle protester




protokollert og inntatt i utvalgets arsmeldinger, jf. EOS-
kontrollinstruksen § 6. P& den maten vil Stortinget kunne ta
stilling til om utvalget har sgkt mer omfattende innsyn enn
ngdvendig og dermed korrigere EOS-utvalgets kurs.

Utvalget skal etter EOS-kontrollinstruksen § 5 ikke sgke mer
omfattende innsyn i graderte opplysninger enn det som er
ngdvendig for kontrollformalene, samt iaktta hensynet til
kildevernet. EOS-tjenestene kan ikke paberope seg denne
bestemmelsen som hjemmel for & nekte EOS-utvalget inn-
syn. En del av utvalgets sgkearbeid i tjenestenes systemer
innebaerer & avsta fra ytterligere innsyn i det gyeblikk det er
klarlagt at videre innsyn ikke er ngdvendig for kontrollforma-
lene. Det er hgy oppmerksomhet i utvalget og sekretariatet
om denne instruksen fra Stortinget.

Skriftlig og muntlig dialog mellom PST og utvalget har vist

at selv om det er forstaelse for hverandres synspunkter, har
PST prinsipielle motforestillinger til EOS-utvalgets oppfatning
om at kun kildens navn og fgdselsnummer unntas fra utval-

gets reguleere kontroll.

Det er redegjort for PSTs innvendinger i Evalueringsutvalgets
rapport??:

«PSTs begrunnelse for gnsket om & holde informasjon
som kan avslgre identiteten til tienestens kilder utenfor
EOS-utvalgets innsyn er pa generelt grunnlag knyttet

til faren for at kilder vil slutte a dele informasjon med
tjenesten dersom den ikke kan gi kildene et ubetinget
Igfte om anonymitet. | det enkelte tilfelle kan det ogsa
veere grunn til 3 frykte for kildens liv og sikkerhet dersom
informasjonen kommer ut.

Selv om kildens navn ikke fremkommer, viser PST til at
bakveisidentifisering alltid vil veere mulig fordi informa-
sjonsbildet inneholder beskrivelse av andre identifise-
rende elementer. PSTs argumentasjon bygger ikke pa en
konkret antakelse om at EOS-utvalget vil bryte taushets-
plikten, men pa en generell bekymring for gkt risiko for
informasjonsspredning dersom EOS-utvalget gis innsyn.»

PST mener at ogsa andre opplysninger enn kildens navn,
som sett i sammenheng kan lede en til kildens identitet

(kontekstopplysninger), ma unntas fra utvalgets kontroll.

Hvilke kontekstuelle opplysninger som kan lede en til kildens
identitet, vil bero pa en skjgnnsmessig vurdering. Hvis en

20 Innst. 229 S (2013-2014).
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slik vurdering skal tilligge tjenesten, kan utvalget risikere

at PST unntar mer enn det utvalget ville ment er ngdvendig
for kontrollformalet. Dette vil kunne gripe inn i utvalgets
mulighet til & oppna formalet med kontrollen. For & kunne
utfgre kontrolloppgavene det er palagt i EOS-kontrolloven,
mener utvalget at det ma kunne sgke i PSTs systemer for
behandling av kildemateriale — men slik at kildenes navn og
fgdselsnummer ikke eksponeres.

EOS-kontrollinstruksen § 13 nr. 3 bokstav g bestemmer at
utvalgets arsmelding bar omfatte «en omtale av saker eller
forhold som bor behandles av Stortinget». Utvalget imoteser
pa denne bakgrunn Stortingets syn pa utvalgets videre
kontroll av PSTs kildearbeid, i lys av fremstillingen ovenfor.

4.7 Nye funn pa filomradet i PST-nett

| de fire foregaende arsmeldingene har utvalget omtalt sin
kritikk av PST for & ha behandlet etterretnings- og person-
opplysninger utenfor det ordineere etterretningssystemet.
Under en inspeksjon i 2016 fant utvalget ytterligere etterret-
ningsopplysninger pa det sakalte l-omradet (i filstrukturen

i Windows)?3, og utvalget ba PST om en redegjgrelse for
behandlingen av opplysningene.

Det er ikke et lovkrav at etterretningsopplysninger behandles
i spesifikke systemer, men loven stiller krav til opplysnin-
genes formalsbestemthet, ngdvendighet og relevans. For

a etterleve kvalitetskravene har PST tidligere nedfelt i sine
interne retningslinjer at etterretningsopplysninger kun skal
behandles i etterretningsregisteret Smart.

| svar til utvalget redegjorde PST for de tjenstlige behov for
a behandle etterretningsopplysninger pa l-omradet og at de
ovennevnte interne retningslinjene vil bli endret fordi dagens
system «ikke medfgrer en effektiv Igsning av samfunnsopp-
draget». PST orienterte utvalget om at omleggingen vil med-
fgre behov for intern kontroll av opplysningene som lagres
pa filomradet.

Utvalget tok til orientering at PST vil endre sine retningslinjer
og at det vil bli iverksatt et arbeid for a sikre at tjenesten
kan fgre internkontroll ogsd med opplysningene som
behandles i filstrukturen.

Utvalget la til grunn at PST i det varslede arbeidet ogsa ser
hen til og tilrettelegger for utvalgets kontroll av etterretnings-
opplysninger, og ba om a bli holdt orientert om det videre

21 Utvalget redegjorde i arsmeldingen for 2014 for oppfglgingen av den saerskilte meldingen.

22 Dokument 16 (2015-2016), Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste

(EOS-utvalget), kapittel 42.

23 Gjennom Windows Utforsker kan man se harddiskens/nettverksstasjonens mappestruktur, herunder alle filer som er behandlet der.

For eksempel «l-omradet» (I:\).
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arbeidet. Endelig ba utvalget om a fa en presis oversikt
over samtlige filomrader som skal brukes til behandling av
etterretningsopplysninger.

Ved avslutningen av saken bemerket utvalget at det i lys av
den flerarige korrespondansen mellom PST og utvalget om
behandling av opplysninger i filstrukturen, hadde forventet at
PST pa eget initiativ hadde orientert utvalget om sin endrede
praksis pa omradet.

4.8 PSTs anmodninger om registrering av
personer i Schengen Informasjonssystem (SIS)

EOS-utvalget har i arsmeldingene for 2014 og 2015

omtalt PSTs informasjonsutveksling gjennom Schengen
Informasjonssystem (SIS). Utvalget har veaert opptatt av

at Kripos har tilstrekkelig informasjon og grunnlagsdoku-
mentasjon til & vurdere om vilkarene for SIS-registrering er
oppfylt nar PST anmoder om dette. | arsmeldingen for 2015
pekte utvalget pa at regelverket ma endres eller klargjgres,
dersom det skal gjelde seerregler for PSTs bruk av SIS.

Justis- og beredskapsdepartementets tilbakemelding i
april 2016 bekreftet utvalgets forstaelse av at PST ma gi
Kripos ngdvendig grunnlagsdokumentasjon, slik at Kripos
pa selvstendig grunnlag kan vurdere om vilkarene for
SIS-registrering er oppfylt. Dersom graderte opplysninger
er ngdvendig for & kunne vurdere om vilkarene for SIS-
registrering er oppfylt, men PST ikke vil eller kan dele slik
gradert informasjon med Kripos, kan ikke vedkommende
registreres i SIS.

Nar det gjelder vilkarene for registrering i SIS, pekte depar-
tementet pa at det ma «foreligge konkrete holdepunkter
som tilsier at personen representerer en alvorlig trussel
mot rikets sikkerhet», og at «behovet for registrering ma ...
veere forankret i objektive fakta som tilsier at registrering av
opplysninger er ngdvendig for formalet med registreringen».
Etter departementets vurdering er det ikke grunnlag for &
innfortolke et vilkdr om at det ma foreligge en «begrunnet
mistanke» i begrepet forebygge, gitt at de gvrige vilkarene i
bestemmelsen er oppfylt.

Justis- og beredskapsdepartementets tilbakemelding har
veert klargjgrende for utvalgets videre kontroll av PST pa
dette punktet.

Den lapende kontrollen av PSTs anmodninger om SIS-
registreringer i 2016, har gitt utvalget det generelle inntrykk
at PSTs anmodninger om og forlengelser av SIS-registreringer
inneholder mer utfyllende informasjon til Kripos enn tidligere.
Utvalget har ikke stilt sparsmal til PST i 2016 knyttet til
anmodninger om SiIS-registreringer.

4.9 Informasjonsutveksling med utenlandske
samarbeidende tjenester/etater

4.9.1 Norske personer registrert i databasen tilhgrende
Terrorist Screening Center (TSC)

| arsmeldingene for 2013 og 2014 omtalte utvalget at det
ble gjort kient med at det var behandlet opplysninger om et
noksa stort antall norske personer i en database tilhgrende
Terrorist Screening Center (TSC), som er en avdeling i FBI
som har til formal & identifisere mistenkte eller potensi-




elle terrorister. Utvalget har tidligere understreket at det

er problematisk at det i FBIl-databasen TSC er behandlet
opplysninger om norske personer og personer med norsk
tilknytning, uten at man vet grunnlaget for hvorfor disse er
registrert. | arsmeldingen for 2014 fremgar det at justis- og
beredskapsministeren orienterte utvalget om at han ville
fortsette a fglge opp saken overfor amerikanske myndig-
heter, og gi et fyllestgjgrende svar pa utvalgets spgrsmal nar
slik avklaring foreligger.

EOS-utvalget har i 2016 bedt Justis- og beredskapsdeparte-
mentet om & fa oppgitt hva som er status i departementets
oppfalging av saken i etterkant av utvalgets arsmelding for
2014, inkludert den eventuelle videre dialogen som har veert
med amerikanske myndigheter. Utvalget har ved tre anled-
ninger?* henvendt seg til departementet i saken, uten & ha
fatt noe svar.

Under utvalgets inspeksjon i DSE i juni 2016 opplyste PST
at tienesten har tatt opp problemstillingen med FBI. PST
skal ha bedt om at navnene i databasen kvalitetssikres, slik
at personer som ikke skal sta der blir fiernet fra databasen.

4.9.2 Utlevering av opplysninger til utenlandsk tjeneste
Under en av utvalgets inspeksjoner i 2015 gjennomgikk
utvalget etterretningsinformasjon i Smart, der det fremgikk
at PST hadde mottatt en forespgrsel fra en utenlandsk tje-
neste utenfor EU, om & identifisere eieren av et telefonnum-
mer. Telefonnummeret hadde ringt inn anonyme meldinger
med trusler om eksplosjoner i et tredjeland. PST oversendte
denne tjenesten informasjon om en norsk statsborger — som
var eier av telefonnummeret, herunder personopplysninger
om antall registrerte straffesaker og registreringer i PO?5.

PST er etter politiloven § 17¢ palagt & samarbeide med
andre lands politimyndigheter og sikkerhets- og etterret-
ningstjenester, og kan etter politiregisterloven § 22 utlevere
opplysninger til utlandet etter neermere bestemte regler.

Utvalget mente saken burde fglges opp fordi det kunne stil-
les spgrsmal om det var ngdvendig & oversende informasjo-
nen om registrerte straffesaker og registreringer i PO til den
aktuelle tjenesten. Pa spgrsmal fra utvalget anfagrte PST at
tjenesten vurderte det som ngdvendig og relevant & opplyse
den utenlandske tjenesten om at vedkommende person var
kjent av norsk politi. Dette var fordi det ikke kunne uteluk-
kes at det var personen som hadde ringt inn truslene om
eksplosjoner, selv om PST hadde indikasjoner pa at det
kunne veere en tredjeperson som disponerte telefonnum-
meret. Opplysningene om personen ville sette tredjelandets

24 Utvalgets brev 1. april 2016, 26. oktober 2016 og 12. januar 2017.
25 Politiets operative logg.
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tjeneste i bedre stand til & vurdere situasjonen og handtere
truslene. Det ble ogsa av PST ansett som viktig a opplyse
den utenlandske tjenesten sa godt som mulig i saken, «av
hensyn til & opprettholde et tilfredsstillende samarbeid med
dette landets tjenester pa kontraterrorfeltet».

PST opplyste for gvrig at det i dag foreligger oppdaterte
rutiner for utlevering av opplysninger, som blant annet sikrer
at det foretas en seerskilt risikovurdering ved utlevering av
personopplysninger til land utenfor EU. Ifglge PST sikrer
tienesten i stgrre grad enn tidligere notoritet pa vurderinger
som gjgres underveis.

| avsluttende brev til PST papekte utvalget at hensynet til «a
opprettholde et tilfredsstillende samarbeid med [det aktuelle
landets] tjenester pa kontraterrorfeltet» fremstar som irrele-
vant i vurderingen av om personopplysningene til den norske
statsborgeren skulle utleveres til den utenlandske tjenesten.
Utvalget bemerket at «<hensynet til [personens] personvern
ma ga foran gnsket om et tilfredsstillende samarbeid med
[det aktuelle landets] tjenester».

For gvrig lot utvalget saken bero med den forklaringen
tjenesten ga, da utvalget kom til at PSTs svar var tilfreds-
stillende nar det gjaldt vurderingen av hvorvidt det faktisk
var ngdvendig og relevant & oversende informasjonen til den
utenlandske tjenesten.

4.10 PSTs bistandsoppdrag til politiet

PST kan bista det ordinaere politiet bade i og utenfor straf-
fesak. Tjenestens adgang til & samarbeide med og bista det
ordineere politiet er uttrykkelig hjemlet i bestemte tilfeller.2®
Utvalget har tidligere uttrykt overfor PST at det er enig i

at disse bestemmelsene ikke er til hinder for at PST pa
anmodning kan samarbeide med det ordinaere politiet ogsa
pa andre omrader enn de som er uttrykkelig nevnt. Av PST-
instruksen § 9 tredje ledd fremgar det at PST kan bista det
gvrige politiet i forbindelse med «bekjempelse av organisert
kriminalitet, samt forbrytelser mot menneskeheten, folke-
mord og grove krigsforbrytelser».

4.10.1 Bistand til politiet i straffesak

| drsmeldingen for 2014 orienterte utvalget om at det hadde
stilt spgrsmal til en arbeidsregistrering opprettet pa bak-
grunn av en bistandssak til det ordinegere politiet. PST mente
at ramaterialet fra slike oppdrag kan oppbevares «sa lenge
det anses ngdvendig».

26 Jf. politiloven § 17b annet ledd og politiloven § 17b tredje ledd, jf. PST-instruksen § 9 tredje ledd, samt PST-instruksen §§ 5 og 6.
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Under henvisning til politiregisterforskriften § 21-1 nr. 7, der
det fremgar at det bare kan behandles hvilken informasjon
som er utlevert, hvem som er mottaker og hvorfor opplysnin-
gene er utlevert, papekte utvalget blant annet at PST ikke
har hjemmel til 8 behandle radata etter at bistandsoppdra-
get er utfgrt. Utvalget bemerket at grunnlaget for behandlin-
gen av informasjon ved bistandsoppdrag er uklart, noe PST
var enig i. PST ville ta opp uklarheten rundt regelverket for
behandling av informasjon ved bistandsoppdrag med Justis-
og beredskapsdepartementet.

Departementet uttalte senere fglgende om
problemstillingen:

«Departementet er enig i at politiregisterloven § 64
tredje ledd nr. 5 ikke hjemler behandling av opplysninger
i disse tilfellene, men man kan ikke se at det er behov
for endringer i politiregisterloven. Nar PST bistar det
gvrige politi i etterforsking etter politiloven § 17 b annet
ledd er det tale om behandling av opplysninger i straf-
fesaker. Det fremgar bade av politiregisterloven § 5 nr. 1
og § 64 annet ledd at behandling av opplysninger i straf-
fesaker folger reglene i straffeprosessloven, og dette
gjelder helt frem til straffesaken er endelig avsluttet.
Som fglge av dette inneholder politiregisterloven ingen
seerskilte regler for behandling av opplysninger i straf-
fesaker. Det vises her ogsa til at politiregisterloven ikke
var ment & medfgre noen endringer i forhold til tidligere
rett hva gjelder behandling av opplysninger i straffesaker.

Etter hva departementet kan se vil det veere naturlig

at de opplysninger PST fremskaffer i forbindelse med
bistand blir tatt inn i straffesakens dokumenter eller blir
registrert som ledd i den interne saksbehandlingen, jf.
politiregisterforskriften § 26-2. Etter at straffesaken er
avsluttet vil opplysningene ikke kunne viderebehandles
av PST, med mindre det finnes et selvstendig grunnlag for
behandling av opplysningene etter politiregisterloven §
64. | den grad PST har behov for & dokumentere hvordan
bistandsoppdraget er giennomfart etter at straffesaken
er avsluttet, antar departementet at slik informasjon vil
kunne lagres uten at personopplysninger fremkommer.»

Utvalget merket seg Justis- og beredskapsdepartementets
redegjgrelse, og noterte seg at «PST tar departementets
redegjgrelse til etterretning, og vil finne en snarlig Igsning for
implementeringen av deres lovtolkning». Utvalget tok senere

PSTs redegjgrelser for dette til orientering.

Utvalget merket seg for gvrig at opplysningene som er
behandlet om den aktuelle personen som arbeidsregistre-
ringer i Smart, ville bli slettet. P& bakgrunn av de registrerte
opplysningene fant utvalget ogsa grunn til & peke pa at
politiregisterlovens virkeomrade ikke er avgrenset til person-
opplysninger. Loven regulerer ogsa PSTs behandling av
opplysninger om blant annet juridiske personer, jf. politiregis-
terloven § 3.

4.10.2 Bistand til politiet utenfor straffesak

PST svarte ikke direkte pad utvalgets gvrige spgrsmal om
tjenestens grunnlag for & behandle (person)opplysninger
ved bistand til det ordinaere politiet utenfor straffesak. Sett
pa bakgrunn av at PST opplyste at det ikke har veert gitt slik
bistand fra PST til det ordinzere politiet de siste 10 arene
som har medfgrt behandling av personopplysninger, lot
utvalget spgrsmalet bero med den forklaring som PST ga.

4.11 Klagesaker for utvalget

Utvalget har i 2016 mottatt 20 klager rettet mot PST, mot 14
i 2015. Utvalgets uttalelser til klagere skal veere ugraderte.
Opplysning om at noen har vaert gjenstand for overvakings-
virksomhet eller ikke, anses som gradert hvis ikke annet

blir bestemt. Det fremgar av EOS-kontrollinstruksen at ved
klager mot PST skal det kun uttales om klagen har gitt grunn
til kritikk eller ikke.?”

Utvalget har i 2016 uttalt kritikk mot PST i to klagesaker.
Utvalget har i begge sakene henvendt seg til Justis- og
beredskapsdepartementet med anmodning om a gi en
fyldigere tilbakemelding, jf. EOS-kontrollinstruksen § 8 andre
ledd. Departementet har enna ikke svart, ogsa etter utsatte
frister og gjentatte purringer. Ved utvalgets sluttbehandling?®
av denne arsmeldingen har departementet brukt henholds-
vis to og tre maneder etter utvalgets fgrste henvendelse®.
Som en konsekvens opplever klagerne uforholdsmessig lang
saksbehandlingstid i sine klager til utvalget. Det er uforsta-
elig at Justis- og beredskapsdepartementet ikke har besvart
utvalgets anmodninger.

For utvalget er det stadig en stor utfordring at det i begren-
set grad kan gi klagere begrunnelse for utvalgets kritikk av
PST i klagesaker, se kapittel 3.

27 Jf. EOS-kontrollinstruksen § 8 andre ledd: «Uttalelser til klagere bgr veere sa fullstendige som det er mulig uten a gi graderte opplysninger. Ved klager mot
Politiets sikkerhetstjeneste om overvakingsmessig virksomhet skal det likevel bare uttales om klagen har gitt grunn til kritikk eller ikke. Mener utvalget at en
klager bgr gis en fyldigere begrunnelse, gir det forslag om det overfor vedkommende departement.»

28 Utvalget sluttbehandlet arsmeldingen for 2016 i utvalgsmgtet 15. februar 2017.
29 | den ene klagesaken henvendte utvalget seg til Justis- og beredskapsdepartementet 14. november 2016 og i den andre klagesaken 20. desember 2016.
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5.1 Generelt om kontrollen

1 2016 har utvalget gjennomfgrt 4 inspeksjoner i NSM,
herunder én inspeksjon i NSM NorCERT.3°

| inspeksjonene i direktoratet kontrollerer utvalget seerlig
fglgende:

e Direktoratets behandling av saker der klarering er nektet,
nedsatt eller suspendert av klareringsmyndigheten, samt
direktoratets behandling av klager over slike saker.

e NSMs samarbeid med andre EOS-tjenester.

Under inspeksjonene blir utvalget regelmessig orientert om
NSMs Igpende virksomhet, blant annet om direktoratets
samarbeidssaker med andre EOS-tjenester og saksbehand-
lingstid i klareringssaker.

5.2 Saksbehandlingsrutiner i klareringssaker

Klareringssaker innledes ved at den som anmodes kla-
rert (omspurte), fyller ut informasjon om seg selv og sine
naerstaende i personopplysningsblanketten. Arbeidsgiver
(anmodende myndighet) sender blanketten, sammen med
en anmodning om klarering, til klareringsmyndigheten.
Klareringsmyndigheten innhenter opplysninger om omspurte
fra en rekke registre, og vurderer pa bakgrunn av omspur-
tes egne opplysninger og opplysningene fra registrene

om omspurte er sikkerhetsmessig skikket til & behandle
skjermingsverdig informasjon. Dersom klarering gis som
anmodet, far arbeidsgiver underretning om dette. Dersom
det ikke gis klarering som anmodet, far omspurte underret-
ning med begrunnelse for vedtaket, og anledning til & klage
pa avgjgrelsen.

Forvaltningsloven § 11a stiller krav om at saker skal forbere-
des og avgjgres uten ugrunnet opphold. Dersom en hen-
vendelse i saker som gjelder enkeltvedtak ikke kan besva-
res innen én maned etter at den er mottatt, skal det gis
forelgpig svar med informasjon om nar svar kan ventes og
om arsaken til at henvendelsen ikke kan behandles tidligere.

Utvalget har merket seg flere saker som gjelder klage over
negativ klareringsavgjgrelse, der det tok lang tid fgr saken
ble avgjort, og der omspurte enten ikke fikk melding om
forventet saksbehandlingstid fra NSM eller det tok flere
maneder fgr slik melding ble sendt.

| forbindelse med en inspeksjon i NSM spurte utvalget blant
annet om hvilke rutiner direktoratet hadde for utsendelse

av forelgpig melding. NSM opplyste at utvalgets spgrsmal
hadde fart til at NSM etablerte nye rutiner og skjerpet
eksisterende rutiner, for & oppfylle forvaltningslovens krav til
veiledningsplikt og forelgpig svar.

Utvalget merker seg at NSM har etablert rutiner som sikrer
melding til omspurte om sakens fremdrift. Spesielt i perioder
med sveert lang saksbehandlingstid, slik NSM har hatt, er
det av stor betydning for omspurte a fa informasjon om nar
saken kan forventes avgjort.

| utvalgets arsmelding for 20133 ba utvalget om at NSM
skulle ga gjennom sine rutiner for handtering av dokumentinn-
syn. Utvalget har i meldingsaret etterlyst tilbakemelding fra
NSM pa dette arbeidet. | sitt svar opplyste NSM at arbeidet
med en veiledning til innsynsarbeidet har veert nedprioritert
av kapasitetsgrunner, men at arbeidet er gienopptatt og at
direktoratet tar sikte pa utgivelse av veiledningen i 2017.

I avsluttende brev til NSM papekte utvalget at det har gatt
lang tid uten at veiledningen er kommet pa plass, og oppfor-
dret NSM til a prioritere arbeidet med veiledningen i 2017.
Utvalget sluttet seg til NSMs forventning om at veiledningen
vil fa en betydelig effekt for likebehandling, effektivitet og
sikkerhet ved anmodninger om innsyn.

5.3 Saksbehandlingstid i klareringssaker

| de siste fem arsmeldingene har utvalget papekt at saks-
behandlingstiden i klareringssaker er alt for lang i mange
tilfeller. | arsmeldingen for 2015 konstaterte utvalget at
NSM hadde iverksatt tiltak som fgrte til reduksjon av restan-
ser og en forventning om kortere saksbehandlingstid i nyere
innkomne saker. Utvalget merket seg at klareringssaker
fortsatt ikke ble avgjort raskt nok, og forutsatte at NSMs
innsats for a fa saksbehandlingstiden i klareringssaker ned
til et forsvarlig niva fortsatte i 2016.

Bakgrunnen for utvalgets oppmerksomhet knyttet til saks-
behandlingstid i klareringssaker, er at avgjgrelser i saker om
sikkerhetsklarering ofte er av avgjgrende betydning for en
persons livssituasjon og videre yrkeskarriere. Utvalget har

i inspeksjoner av NSM i 2016 bedt om & bli orientert om
saksbehandlingstiden i klareringssaker. De iverksatte tilta-
kene har fgrt til en reduksjon i giennomsnittlig saksbehand-
lingstid for anmodninger om klarering og klager over negativ
klareringsavgjgrelse. | utvalgets inspeksjon i desember
2016 opplyste NSM at gjennomsnittlig saksbehandlingstid
for behandling av klage over klareringsavgjgrelse i andre
instans var 82 dager. Tilsvarende saksbehandlingstid var
319,5 dager ved inspeksjonen i mars 2016.

Utvalget merker seg at giennomsnittlig saksbehandlingstid
i klareringssaker har blitt vesentlig kortere i lopet av 2016.
Det er likevel ikke tilfredsstillende for alle de enkeltper-
sonene som opplever at sine klareringssaker tar vesent-
lig lenger tid enn snittet. Det er viktig at NSM fortsetter

a ha oppmerksomhet rettet mot saksbehandlingstiden i
klareringssaker.



I meldingsaret har utvalget ogsa blitt orientert om saksbe-
handlingstiden i saker som gjelder anmodning om innsyn

i klareringssaker. Gjennomsnittlig saksbehandlingstid for
anmodninger om innsyn var i mars 2016 i overkant av 7
maneder. | desember 2016 var gjennomsnittlig saksbehand-
lingstid i underkant av 2 maneder. Siden innsynsbegjzeringer
som regel ikke reiser vesentlige tvilsspgrsmal, er dette
uansett for lang saksbehandlingstid.

Utvalget har tatt opp spgrsmal knyttet til saksbehandlingsti-
den ved innsynsanmodninger med NSM. Utvalget uttalte at
den sveert lange saksbehandlingstiden i enkeltsaker om inn-
syn er kritikkverdig, saerlig under henvisning til at klage over
klareringsavgjgrelsen ikke skal behandles (og kan avventes
fremsatt) inntil begjeeringen om innsyn og eventuell klage
over nektet innsyn er behandlet. Samlet sett kan dette fgre
til at det tar ekstremt lang tid fgr omspurte far en avklaring.

Utvalget merker seg at gjennomsnittlig saksbehandlingstid
for anmodninger om innsyn har blitt vesentlig kortere i lopet
av 2016. Etter utvalgets syn bor saksbehandlingstiden fort-
satt reduseres kraftig. Utvalget forutsetter at NSM fortsetter
a prioritere saksomradet.

25|

EOS-UTVALGET Arsmelding 2016

5.4 NSMs gjennomfering av sikkerhetssamtaler

Utvalget uttalte i arsmeldingen for 20152 at det ville kon-
trollere flere sikkerhetssamtaler i NSM i lgpet av 2016, pa
bakgrunn av giennomgangen i 2015 av gjennomfgringen av
sikkerhetssamtaler. Utvalget var av den oppfatning at direkto-
ratet hadde tatt pa alvor de problemstillinger utvalget mente
giennomfgringen av sikkerhetssamtaler reiste, og var tilfreds
med at direktoratet ville iverksette tiltak pa omradet fremover.
Basert pa gjennomgangen av sikkerhetssamtaler i 2015

fant utvalget at det likevel ikke var ngdvendig a iverksette en
ekstern evaluering av giennomfgringen av sikkerhetssamtaler.

Utvalget har i 2016 fortsatt arbeidet med & gjennomga og
kontrollere sikkerhetssamtaler i NSM, blant annet ved at

et samlet utvalg har sett pa opptak fra enkelte samtaler.
Utvalgets interesse for gjennomfgringen av sikkerhetssamta-
ler har seerlig sin bakgrunn i hensynene til rettssikkerhet og
likebehandling.

Under en inspeksjon i NSM i 2016 valgte utvalget ut to
sikkerhetssamtaler for grundig gjennomgang i NSM (ved
giennomsyn av lyd- og bildeopptak). De to samtalene ble i
forkant av inspeksjonen identifisert overfor NSM, som gikk
giennom dem fgr inspeksjonen. NSM redegjorde i inspeksjo-
nen for direktoratets arbeid med a forbedre gjennomfgringen

Tabell over saksbehandlingstid som opplyst i inspeksjonene:

Inspeksjon mars

Gjennomsnittlig
saksbehandlings-
tid

Sakstype Antall

Anmodning om 230 dager

Inspeksjon september

Antall

Inspeksjon desember

Gjennomsnittlig
saksbehandlings-
tid

Gjennomsnittlig
saksbehandlings-
tid

Antall

127 dager 59 dager

innsyn

Anmodning om 425 131 511 08 187 89
klarering

Klage 1. instans 7 396 5 177 8 21432
Klage 2. instans 53 320 35 104 29 82

30 NSM NorCERT (Norwegian Computer Emergency Response Team) er Norges nasjonale senter som koordinerer hendelseshandtering i forbindelse med alvorlige
IKT-sikkerhetshendelser. NSM NorCERT er en funksjon som ivaretas av Avdeling for IKT-sikkerhet i NSM.

31 Se kapittel V avsnitt 7 i utvalgets arsmelding for 2013.
32 En sak med saksbehandlingstid 760 dager trakk snittet vesentlig opp.
33 EOS-utvalgets Arsmelding for 2015 avsnitt 5.4.
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av sikkerhetssamtaler, og opplyste om hvilke konkrete
tiltak som er iverksatt siden utvalgets inspeksjon i novem-
ber 2015, der sikkerhetssamtaler ogsa var hovedtema.
Direktoratet ble videre bedt om & gi sine kommentarer til
giennomfgringen av de to sikkerhetssamtalene.

Pa bakgrunn av giennomgangen opplyste NSM at noen av
hovedfunnene knyttet seg til svakheter ved forberedelsen
av samtalene og noe svak evne hos samtalelederne til a
nyttiggjgre seg informasjon fra omspurte underveis i samta-
len. Direktoratet kunne ikke se tydelige avvik med tanke pa
samtaleteknikk og spgrsmalenes egnethet, bruk av lukkede
spgrsmal eller pauser.

Under mgtet kom utvalget med innspill og stilte spgrsmal til
NSM. Utvalget bemerket at det tok alt for lang tid fgr sam-
taleleder kom inn pa kjernen i samtalen i den ene saken, og
at den ble alt for omstendelig — uten at formalet med sam-
talen ble oppfylt. Utvalget har de senere arene gjennomgatt
en rekke sikkerhetssamtaler. Aspekter ved samtalene reiser
tvil om NSMs mate a gjennomfgre samtaler pa bidrar til a
belyse vurderingskriteriene sunn demmekraft, palitelighet og
lojalitet, og dermed bidrar til sakens opplysning.

Utvalget merket seg videre at de omspurte ble filmet under
pausene i sikkerhetssamtalene nar samtalelederne var ute
av rommet, uten at de var informert om dette i forkant av
samtalen. Dette innebeerer etter utvalgets syn en vesentlig
integritetskrenkelse. NSMs ledelse besluttet pa stedet at
videoopptak av omspurte i pauser ville opphore med umiddel-
bar virkning. Utvalget er tilfreds med dette.

Utvalget finner det positivt at NSM fortsetter arbeidet med a
forbedre gjennomfgringen av sikkerhetssamtaler, og regis-
trerer at direktoratet har iverksatt enkelte tiltak med denne
hensikten.

Utvalget har for gvrig blitt orientert om at NSM har sendt

en prosjektsgknad om utvikling av sikkerhetssamtaler til
Forsvarsdepartementet.

Utvalget vil opprettholde dialogen med NSM om gjennom-
foring av sikkerhetssamtaler, og folge direktoratets for-
bedringsarbeid tett giennom kontrollen av direktoratets
gjennomfaring av sikkerhetssamtaler.

5.5 Klarering pa vilkar mv.

Det kan i «seerlige tilfeller» settes vilkar for sikkerhetskla-
rering, jf. sikkerhetsloven § 21 femte ledd. | fglge forarbei-
dene3* er vilkar primaert tenkt benyttet i situasjoner der en
person har en tilknytning til et annet land og det foreligger
en hypotetisk mulighet for at denne tilknytningen i en gitt
situasjon kan utlgse hgy sikkerhetsmessig risiko.

| forbindelse med en av inspeksjonene i NSM i 2015, ba
utvalget om a fa oversendt en klareringssak der det frem-
gikk av den interne begrunnelsen® for klareringsavgjgrelsen
at omspurte ble klarert som anmodet, «pa vilkar om at

han melder fra til [avdelingens sikkerhetsoffiser] dersom
kontakten med familien skulle bli hyppigere, dersom han
far forespgrsel om a stgtte slektninger eller andre personer
gkonomisk, eller dersom han skulle bli kontaktet av andre
lands myndigheter». NSM formidlet opplysningene i et skriv
til autorisasjonsansvarlig,*® og meddelte at omspurte burde
melde fra dersom de beskrevne forholdene inntraff.

Utvalget ba NSM om & avklare om det i saken var gitt
klarering pa vilkar eller ikke. Hvis det var stilt vilkar for
klareringen, ble NSM bedt om & redegjgre for om lovens krav
til «seerlige tilfeller» var oppfylt. Videre pekte utvalget pa at
omspurte syntes a veere palagt en saerskilt opplysningsplikt,
og ba NSM redegjgre for om en slik plikt kunne anses som
noe annet enn et vilkar.
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NSM opplyste i sitt svar at ordet «vilkar» var brukt ved

en inkurie og at det ikke var stilt vilkar for klareringen.
Direktoratet opplyste videre at det ikke er vanlig praksis
hos NSM a palegge klarert personell saerskilte plikter som
ledd i videreformidling av personkontrollopplysninger til
autorisasjonsansvarlig. NSM ansa de omtalte forholdene
som omfattet av omspurtes generelle opplysningsplikt, men
spesifiserte forholdene naermere overfor autorisasjonsan-
svarlig. Manglende orientering fra omspurte om de omtalte
forholdene kunne fa betydning for omspurtes klarering.3’

Ved avslutningen av saken karakteriserte utvalget det som
uheldig at formuleringen av konklusjonen i den interne
begrunnelsen ikke gjenspeilet sakens resultat.

Utvalget viste videre til at den generelle opplysningsplikten
anses a gjelde forhold som fremgar av sikkerhetsloven § 21
forste ledd bokstav a til j, i praksis endringer i de forhold
som vedkommende har redegjort for i personopplysnings-
blankettens®.3° Det fremgar ikke av personopplysnings-
blanketten eller veiledningen til denne at klarert personell
skal opplyse om hyppigheten av kontakt med familie (i
hjemlandet). Dersom omspurte skulle ha en Igpende plikt
til @ melde fra om endringer i hyppigheten av kontakten med
familie, matte denne etter utvalgets syn ha grunnlag i en
seerskilt opplysningsplikt.

Utvalget understreket at en manglende orientering om for-
hold som ikke er etterspurt pa personopplysningsblanketten,
i andre sammenhenger enn pa direkte spersmal fra autorisa-
sjonsansvarlig, vanskelig kan anses som brudd pa omspurtes
generelle opplysningsplikt.

5.6 Forskuttering av klareringsavgjgrelse

Utvalget har behandlet en sak der NSM som fgrsteinstans

i en klareringssak forskutterte en negativ avgjgrelse overfor
anmodende myndighet. Konsekvensen ble at vedkommende
ble fiernet fra sin plass som nummer én pa innstillingslis-
ten for stillingen han var anmodet klarert for. NSM ga altsa
anmodende myndighet beskjed om at vedkommende ikke
ville bli klarert som anmodet, far klareringssaken var avgjort.

Etter & ha forskuttert avgjgrelsen, fikk NSM beskjed fra
anmodende myndighet om at vedkommende ble fiernet fra
innstillingslisten. | stedet for & veilede anmodende myndighet

34 Ot.prp.nr. 59 (2004-2005) side 10.
35 Jf. sikkerhetsloven § 25 siste ledd.
36 Jf. sikkerhetsloven § 20 sjette ledd.
37 Jf. sikkerhetsloven § 21 fgrste ledd bokstav d og g.
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om at uavhengig av resultat i fgrsteinstansen, ville vedkom-
mende etter sikkerhetsloven ha rett til & fa saken prgvd av
klageinstansen (Forsvarsdepartementet), ble saken henlagt
av NSM. Pa bakgrunn av henvendelser fra vedkommende ble
klareringssaken gjenopptatt av NSM, og siden sendt til kla-
geinstansen for behandling. Klageinstansen omgjorde NSMs
negative vedtak og klarerte vedkommende som anmodet.
Vedkommende kunne altsa ha tradt inn i stillingen han hadde
sgkt pa, hadde det ikke veert for NSMs feil.

NSM nektet ogsa vedkommende innsyn i korrespondansen
mellom NSM og anmodende myndighet, uten at det forela
hjemmel for nektelse av innsyn i denne delen av sakens
dokumenter. NSM har orientert utvalget om at vedkom-
mende na vil fa innsyn i dokumentene.

NSM har overfor utvalget erkjent de papekte feilene.

Utvalget uttalte blant annet fglgende i sin avsluttende
uttalelse til NSM:

«Etter utvalgets mening er de begatte feilene sterkt
kritikkverdige og utgjgr en klar urett mot borgeren.
[Personens] rettssikkerhetsgarantier ble brutt og dette
fikk en alvorlig faktisk fglge i og med tap av fgrsteplas-
sen pa innstillingslisten.»

5.7 Prosjekt om sikkerhetsklarering av
personer som har tilknytning til annen stat

| sin kontroll med klareringssaker, har utvalget gjennom flere
ar sett flere prinsipielle problemstillinger i saker der omspurte
eller naerstaende har tilknytning til andre stater, spesielt
stater som Norge ikke har et sikkerhetsmessig samarbeid
med. Dersom det ikke foreligger et slikt sikkerhetsmessig
samarbeid, kan det ikke innhentes personkontrollopplysninger
av betydning for vurderingen av omspurtes sikkerhetsmessige
skikkethet til & inneha sikkerhetsklarering.

Tilknytning til annen stat foreligger for eksempel der
omspurte selv eller naerstaende har annet statsborgerskap
enn norsk eller vedkommende har naere familizere relasjo-
ner, eiendoms- og gkonomiske interesser eller kontakt med
myndighetene i den fremmede staten. Enhver tilknytning til
annen stat er i seg selv ikke tilstrekkelig grunn for klare-
ringsnektelse, og graden av tilknytning ma innga som en del

38 | personopplysningsblanketten star det innledningsvis: «Dersom det oppstar endringer i forhold til opplysninger du har oppfgrt i blanketten, plikter du a infor-

mere autorisasjonsansvarlig om dette».

39 NSMs veiledning til sikkerhetslovens kapittel 6 og forskrift om personellsikkerhet side 18.
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av en helhetsvurdering.

Utvalget besluttet i 2016 & gjgre en systematisk gjennom-
gang av et stgrre antall saker der omspurte eller neersta-
ende har tilknytning til en annen stat. Prosjektets formal er
a avdekke eventuelle ubegrunnede forskjeller i klarerings-
myndighetenes behandling av tilnaermet like saker, og a
vurdere om saksbehandlingen er i trdd med lovens krav.
Utvalget forventer at prosjektet ferdigstilles i 2017.

5.8 Klagesaker for utvalget

5.8.1 Innledning

Utvalget har i 2016 mottatt 6 klager rettet mot NSM.
Klagene gjelder sikkerhetsklarering. Pa bakgrunn av klage-
sakenes kompleksitet og omfang har utvalget benyttet en
god del ressurser pa behandlingen av dem. En avgjgrelse i
sak om sikkerhetsklarering er ofte av avgjgrende betydning
for en persons livssituasjon og videre yrkeskarriere. Av den
grunn er det essensielt at disse sakene behandles pa en
rettssikker og rettferdig mate av klareringsmyndighetene.

| saker der utvalget uttaler kritikk, far klageren regelmessig
en begrunnelse for utvalgets konklusjon.

Av saker utvalget har avsluttet i meldingsaret har fglgende
3 saker gitt grunn til kritiske uttalelser fra utvalget:

5.8.2 Klagesak 1 — ugyldig avgjerelse fra NSM

| en klage til utvalget over NSMs opprettholdelse av en
klareringsnektelse, stilte utvalget en rekke spgrsmal til NSM
om klareringsmyndighetens vurdering av omspurtes forhold
til rusmidler, i tillegg til spgrsmal om opplysning av saken,
saksbehandlingstid og vedtakets begrunnelse.

NSM la til grunn at omspurte i personopplysningsblanketten
hadde gitt en feilaktig fremstilling av sitt forhold til illegale
rusmidler, jf. sikkerhetsloven § 21 fgrste ledd bokstav d,
ettersom han i Igpet av de siste ti arene hadde brukt canna-
bis i et annet land.

Utvalget bemerket at det kan hevdes at omspurtes utfylling
i personopplysningsblanketten kunne veert mer fyllestgjg-
rende, men pekte pa at det sentrale for klareringsmyndig-
heten ma veere at omspurte har opplyst om cannabisbru-
ken. Klareringsmyndigheten ville ikke hatt informasjon om
omspurtes cannabisbruk dersom han ikke selv hadde opp-
lyst om dette, og utvalget fant pa denne bakgrunn at det var
en urimelig konklusjon at omspurte hadde gitt en feilaktig
fremstilling av de faktiske forhold til klareringsmyndigheten.

NSM hadde vist til at det var ulovlig for turister & bruke

cannabis i det andre landet. Utvalget pekte blant annet pa
at det er det aktuelle utsalgsstedet som bryter regelverket
dersom det selger cannabis til en turist, ikke turisten selv.

NSM hadde fglgelig lagt feil forstaelse av det andre landets
straffelovgivning til grunn i omspurtes klareringssak.

Under henvisning til at omspurtes bruk av cannabis i

det andre landet var lovlig etter norsk straffelovgivning,

la utvalget til grunn at omspurte besvarte spgrsmalet i
personopplysningsblanketten korrekt. Det var saledes ikke
grunnlag for NSMs pastand om at han forsgkte a villede
klareringsmyndigheten.

Omspurtes begrunnelse for hvorfor han ikke lenger brukte
cannabis i Norge, medfgrte etter NSMs syn betydelig tvil
om omspurtes sikkerhetsmessige skikkethet, herunder om
omspurte ville forholde seg til gieldende lovgivning pa omra-
det. Utvalget fant det vanskelig & se at det kunne tillegges
negativ vekt at en person som muligens er for legalisering
av cannabis, angir at bakgrunnen for beslutningen om ikke
a bruke cannabis er 8 unnga a stgtte kriminelle miljger.
Beslutningen syntes heller & tyde pa at omspurte har veert
lojal mot lovgivningen pa omradet, selv om han matte gnske
a endre den.

Klareringsavgjgrelser skal baseres pa en konkret og individu-
ell helhetsvurdering, og det pahviler klareringsmyndigheten &
fa saken sa godt opplyst som mulig, jf. sikkerhetsloven § 21
tredje ledd. Utvalget bemerket at NSM ikke hadde oppgitt

et eneste forhold som talte til omspurtes gunst, heller ikke
uttalelsen fra omspurtes arbeidsgiver. Dette levnet tvil om
NSM hadde hensyntatt forhold som talte til omspurtes
gunst. Utvalget kritiserte NSM for ikke a ha opplyst saken
godt nok, blant annet gjennom en ny sikkerhetssamtale i
klageomgangen.

Utvalget kritiserte videre NSM for at det tok over ett ar og to
maneder fgr omspurte fikk innsyn i sakens dokumenter. | lys
av innsynsrettens sentrale posisjon for omspurtes mulighet
til & ivareta sine egne interesser, mente utvalget at NSMs
manglende oppfglging av innsynsbegjeeringen var i strid med
god forvaltningsskikk.

NSM ble ogsa kritisert for lang saksbehandlingstid ved
behandling av selve klagesaken. NSM brukte 10 maneder
pa & behandle klagen, selv om NSM vurderte saken som
tilstrekkelig opplyst av fgrsteinstansen. Utvalget uttalte at
saksbehandlingstiden i klagesaken ikke tilfredsstilte kravet
i forvaltningsloven § 11a fgrste ledd, som bestemmer at
saken skal avgjgres «uten ugrunnet opphold».

Pa bakgrunn av utvalgets spgrsmal om begrunnelsen til
klageren tilfredsstilte kravet i sikkerhetsloven § 25 tredje
ledd, sendte NSM et brev til omspurte, der det ble vist til
fgrsteinstansens begrunnelse. Utvalget pekte i sin avslut-
tende uttalelse pa at heller ikke dette ga omspurte noen
naermere begrunnelse for avgjgrelsen, da den ikke anga de
forholdene klareringsmyndigheten la avgjgrende vekt pa.



Utvalget uttalte:

«Etter utvalgets mening er negative klareringsavgjgrel-
ser sa inngripende vedtak at det skjerper kravet til at
begrunnelsen utformes pa en tilstrekkelig presis og tyde-
lig mate, slik at den reflekterer de hensynene som har
veert avgjgrende i saken. Den manglende begrunnelsen
har vanskeliggjort [omspurtes] muligheter til 4 imgtega
avgjgrelsen og svekket hans rettssikkerhet. | en sak som
denne, som seerlig gjelder omspurtes holdninger, er det
viktig at klareringsmyndigheten gir en sa fyllestgjgrende
begrunnelse som mulig.

Utvalget mener at [omspurte] ikke har fatt en begrun-
nelse som tilfredsstiller sikkerhetsloven § 25 tredje ledd.
NSM ma bebreides for dette.»

Utvalget uttalte avslutningsvis at det hadde funnet flere

feil og forssmmelser ved NSMs saksbehandling, og at det

pa denne bakgrunn fant at det har blitt begatt urett mot
omspurte, jf. EOS-kontrolloven § 2 nr. 1. De feil og forsommel-
ser som var begatt av NSM var av en slik karakter at avgjorel-
sen om a nekte omspurte sikkerhetsklarering etter utvalgets
oppfatning var ugyldig, jf. kontrollinstruksen § 7 andre ledd,
som viser til sivilombudsmannsloven § 10 andre ledd.*°

Utvalget oppfordret NSM til & underlegge saken en ny og
uhildet vurdering, jf. kontrollinstruksen § 7 siste ledd.

NSM tok klagesaken opp til ny behandling. Etter en ny kon-
kret og individuell helhetsvurdering tok NSM klagen til fglge
og omspurte ble klarert som anmodet. Utvalget er tilfreds
med at NSM har behandlet saken pa nytt.

5.8.3 Klagesak 2 - lang saksbehandlingstid i klarerings-
og innsynssak

|1 2016 mottok utvalget en klagesak rettet mot NSM og FSA**
over lang saksbehandlingstid i klareringssak og innsynssak.

Etter at FSA oversendte klagesaken til NSM brukte NSM
457 dager pa a opprettholde FSAs vedtak i farsteinstans.
NSMs saksbehandlingstid i innsynssaken var om lag 1 ar
og 2 maneder fra oversendelse av alle dokumenter i saken,
til vedtak ble fattet i innsynssaken.*?> Selv om det ble tatt
hensyn til forhold pa klagers side som hadde pavirket saks-
behandlingstiden i klagesaken og innsynssaken, uttrykte
utvalget at saksbehandlingstiden under enhver omstendig-
het var uforholdsmessig lang.
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Utvalget uttrykte blant annet fglgende i sitt avsluttende brev
til NSM, som ogsa ble meddelt til klageren:

«Utvalget mener at saksbehandlingstiden i innsynssa-
kene og klareringssakene i bade FSA og NSM har veert
alt for lang. En samlet saksbehandlingstid pa 1 047
dager fra [omspurte] fremsatte klage over FSAs klare-
ringsavgjgrelse 29. april 2013 til NSM fattet vedtak i
andreinstans 11. mars 2016 er hgyst kritikkverdig, uan-
sett saksforhold. Utvalget finner grunn til a kritisere FSA
og NSM for uforholdsmessig lang saksbehandlingstid i
behandlingen av [omspurtes] klareringssak.»

Utvalget forventer at det ikke vil finne klareringssaker med
noe i neerheten av sa lang behandlingstid i fremtiden.

5.8.4 Klagesak 3 - innsyn og begrunnelse

Pa bakgrunn av en klage kritiserte utvalget NSM for & ha
brukt fem maneder pa & behandle en innsynsbegjaering.
Videre kritiserte utvalget at alle sakens dokumenter ikke
var ferdigstilt fgr den negative klareringsavgjgrelsen ble
fattet. Utvalget hadde vanskelig for & forsta at referatet fra
sikkerhetssamtalen ikke syntes & ha blitt ferdigstilt far fem
maneder etter at avgjgrelsen ble fattet. Pa tidspunktet da
beslutningen om & gi innsyn endelig ble gitt, var referatet fra
sikkerhetssamtalen stadig ikke ferdigstilt av NSM.

NSM ble ogsa bedt om & vurdere & gi klageren en noe
fyldigere begrunnelse for klareringsnektelsen, som i stgrre
grad synliggjorde hvilke forhold NSM vektla og ikke vektla,
sammenlignet med fgrsteinstansens behandling av saken.
Bakgrunnen var seerlig at det ikke fremgikk av NSMs under-
rettelse til klageren at NSM og fgrsteinstansen tilla straff-
bare forhold ulik vekt.

NSM mente innledningsvis at klageren hadde fatt en fyllest-
gigrende begrunnelse i klageomgangen. Utvalget var uenig i
dette, og ba NSM pa nytt om & vurdere a gi klageren en noe
fyldigere begrunnelse for avslaget. NSM utferdiget deretter
en ny begrunnelse til klageren, som etter utvalgets syn
heller ikke var tilfredsstillende. Utvalget papekte at det var
beklagelig at klageren stadig ikke ble informert om forskjel-
len i vektleggingen av straffbare forhold i fgrsteinstansen
og NSM, noe klageren var opptatt av. | avsluttende brev til
klageren sgkte utvalget a klargjgre disse forholdene.

40 Utvalget skal ved giennomfgring av kontrollen og utforming av uttalelser bygge pa prinsippene i sivilombudsmannsloven § 10 fgrste ledd og § 10 andre ledd
farste, tredje og fierde punktum. Det fremgar av denne bestemmelsen at Ombudsmannen kan papeke at det er gjort feil eller utvist forsgmmelse i den offent-
lige forvaltning. Videre kan Ombudsmannen, dersom han kommer til at en avgjgrelse ma anses ugyldig eller klart urimelig, eller klart strir mot god forvalt-

ningspraksis, gi uttrykk for dette.
41 Se avsnitt 6.3.2.
42 Se avsnitt 5.3.



0.
Forsvarets sikkerhetsavdeling
(FSA)



6.1 Generelt om kontrollen
Utvalget har i 2016 gjennomfgrt 3 inspeksjoner i FSA.

| inspeksjonene i avdelingen kontrollerer utvalget seerlig
folgende:

e FSAs behandling av sikkerhetsklareringssaker.

e FSAs samarbeid med andre EOS-tjenester.

e FSAs virksomhet innenfor forebyggende
sikkerhetstjeneste.

Under inspeksjonene blir utvalget regelmessig orientert om
FSAs Igpende virksomhet.

FSAs behandling av sikkerhetsklareringssaker utgjgr en
seerlig viktig del av utvalgets kontroll med avdelingen. FSA
er landets desidert stgrste klareringsmyndighet. Utvalget
kontrollerer de fleste ikke paklagede negative klarerings-
avgjgrelser fattet av FSA, samt paklagede klareringssaker
der avdelingen har tatt klagen helt eller delvis til fglge i
klageomgangen.

Utvalget farer ogsa kontroll med FSAs virksomhet innenfor
forebyggende sikkerhetstjeneste, og tar i den forbindelse
stikkprgver knyttet til undersgkelser av sikkerhetstruende
virksomhet rettet mot Forsvaret (sikkerhetsundersgkelser),
samt operative saker som ledd i avdelingens ansvar for utg-

velse av militaer kontraetterretning i Norge i fredstid (Mil KE).

En sentral oppgave for utvalget er i den forbindelse a fare
kontroll med FSAs behandling av personopplysninger som
ledd i utgvelsen av forebyggende sikkerhetstjeneste.

FSA har i 2016 tilrettelagt for utvalgets sgk i avdelingens

systemer, ogsa ved & gi utvalget sgkeveiledning i systemene.

Utvalget har mottatt fire henvendelser og klager rettet mot
FSA i 2016. Den ene klagen farte til at utvalget kritiserte
FSA for lang saksbehandlingstid i en klareringssak, se
avsnitt 6.3.2.

43 Kapittel V avsnitt 3.
44 Kapittel VI avsnitt 4.
45 Kapittel VI avsnitt 6.
46 Kapittel 6 avsnitt 6.3.
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6.2 Behandling av personopplysninger i FSA

6.2.1 Innledning

Utvalget farer regelmessig kontroll med FSAs behandling av
personopplysninger. Temaet har veert omhandlet blant annet
i arsmeldingene for 201043, 20114, 2012 og 2015%.

| etterkant av omtalen i 2015, har utvalget bedt om a bli
holdt orientert om det videre arbeidet knyttet til regelverket
for behandling av personopplysninger i FSA. Sjef FSA fast-
satte 17. august 2016 Bestemmelse om behandling av opp-
lysninger i sikkerhetstjenesten i Forsvaret. FSA har opplyst at
bestemmelsen forventes godkjent av Forsvarsdepartementet
og skal veere Klar til implementering varen 2017.
Bestemmelsen skal gjelde for hele Forsvaret med unntak av
Etterretningstjenesten. Formalet med bestemmelsen «er &
etablere et internkontrollsystem for utgvelse av sikkerhets-
tjeneste som blant annet sikrer opplysningenes kvalitet og
ivaretar rettssikkerheten og personvernet». Bestemmelsen er
nyttig for utvalgets kontroll av blant annet FSAs behandling av
personopplysninger. Det gjenstar a se hvordan disse bestem-
melsene i praksis vil pavirke behandlingen av opplysninger
som ledd i utgvelsen av sikkerhetstjeneste i Forsvaret.

6.2.2 Behandling av opplysninger om journalister
Utvalget har i 2016 avsluttet to saker som omhandler FSAs
behandling av opplysninger om journalister i FSAs nettverk.

6.2.2.1 Behandling av opplysninger om flere journalister i
forbindelse med undersgkelse av et sikkerhetsbrudd

| forbindelse med FSAs undersgkelse av et grovt sikkerhets-
brudd (en sikkerhetstruende hendelse), behandlet avde-
lingen navn pa flere journalister i en saksoversikt. Utvalget
tok behandlingsspgrsmalet opp med FSA, selv om opplys-
ningene i etterkant var blitt slettet. Avdelingen opplyste at
navnene ble tatt inn fordi journalistene var «potensielle mot-
takere» av gradert informasjonen fra sikkerhetsbruddet. FSA
viste til at journalistenes navn var en del av undersgkelsen
av den sikkerhetstruende hendelsen, men at det ikke ble
foretatt neermere undersgkelser av disse personene.

I avsluttende brev til FSA papekte utvalget at det ikke kunne
se noen vurderinger av ngdvendigheten eller relevansen av

a behandle opplysninger om journalistene i saksoversikten.
Utvalget understreket pa generelt grunnlag at det er alvorlig
dersom EQS-tjenestene behandler opplysninger om personer
som folge av deres journalistiske virksomhet, uten at det er
tilstrekkelig grunnlag for det.
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6.2.2.2 Behandling av opplysninger om én journalist

Under en inspeksjon i FSA i 2015 s3a utvalget at avde-
lingen behandlet opplysninger om en journalist, blant

annet i en rapport som inneholdt opplysninger fra apne
kilder om fgdselsar, bostedsadresse, skatt, registreringer i
Brgnngysundregisteret og artikler i media om Forsvaret over
en lengre periode.

Utvalget viste i avsluttende brev til at avdelingen bare kan
behandle opplysninger som er ngdvendige for formalet med
FSAs oppgavelgsning, jf. personopplysningsloven §§ 8 og 11
og Instruks om sikkerhetstjeneste i Forsvaret § 19.

Utvalget kritiserte FSA for & ha behandlet opplysningene om
journalisten uten rettslig grunnlag og i strid med personopp-
lysningsloven. Etter utvalgets syn er det uheldig at person-
opplysninger om en journalist og hans journalistiske virk-
somhet ble innsamlet og lagret i om lag fire ar, uten at det
foreld et tilstrekkelig hiemmelsgrunnlag for behandlingen.

Utvalget registrerte at FSA allerede fgr utvalgets inspeksjon
erkjente & ha gjort en feil og ga uttrykk for at avdelingen ville
giennomfgre tiltak for & f& dokumentene slettet i etterkant

av inspeksjonen. FSA opplyste at behandlingen er et resultat
av saksbehandlingsfeil.

Utvalget viste til en lignende sak omtalt i arsmel-

dingene for 2012 og 2013, der utvalget kritiserte
Etterretningsbataljonen for & ha behandlet tilsvarende
opplysninger om journalister uten at det forela tilstrekkelig
hjemmelsgrunnlag for behandlingen.*”

Utvalget understreket overfor FSA at pressen ivaretar viktige
oppgaver som informasjon, debatt og samfunnskritikk, og
nyter et sterkt vern gjennom blant annet ytringsfriheten og
pressefriheten. Utvalget forventer at det ikke finner tilsva-
rende opplysninger i FSA igjen.

6.2.3 Behandling av personopplysninger i journalen til
seksjonen for militeer kontraetterretning

Utvalget merket seg i en inspeksjon at FSA behandlet
opplysninger om en rekke personer i journalen til seksjon
for militeer kontraetterretning. Utvalget stilte spgrsmal om
det var hensiktsmessig & behandle personopplysninger i
journalen, og pa hvilken mate avdelingen sikret at opplys-
ningene var korrekte og oppdaterte og ikke ble behandlet
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lenger enn ngdvendig. Utvalget ba avdelingen redegjgre
for det rettslige grunnlaget*® for & behandle opplysninger
om naermere angitte personer, herunder om grunnlaget for
fortsatt behandling av opplysningene var til stede.

FSA opplyste at avdelingen mangler et system for & sikre at
det i journalen ikke behandles personopplysninger lenger
enn det som er ngdvendig ut fra formalet med behandlin-
gen, og for & sgrge for at personopplysningene er korrekte
og oppdaterte. Avdelingen erkjente at den eksisterende
Igsningen er problematisk, og hapet pa snarlig forbedring i
forbindelse med at seksjonen skal tilknyttes et annet infor-
masjonssystem. Som fglge av utvalgets spgrsmal slettet
FSA opplysninger om 12 personer fra journalen.

I sin avsluttende uttalelse i 2016 kritiserte utvalget FSA for
a ha lagret personopplysningene om de 12 personene lenger
enn det som var ngdvendig for formalet med behandlingen.
Utvalget uttalte at FSA bor innfare et system som sikrer

at regelverkets krav til opplysningenes kvalitet overholdes

i storre grad. FSA har i etterfolgende korrespondanse tatt
kritikken til etterretning og uttalt at nye rutiner er etablert.

6.3 Klagesaker for utvalget

6.3.1 Innledning

Utvalget har i 2016 mottatt 4 klager og henvendelser rettet
mot FSA. Pa bakgrunn av noen av sakenes kompleksitet og
omfang har utvalget benyttet en del ressurser pa behand-
lingen av dem. En avgjgrelse i sak om sikkerhetsklarering
er ofte av avgjgrende betydning for en persons livssituasjon
og videre yrkeskarriere. Av den grunn er det essensielt at
disse sakene behandles pa en rettssikker og rettferdig
mate av klareringsmyndighetene. | kritikksaker kan kla-
geren regelmessig ogsa fa en begrunnelse for utvalgets
konklusjon.

Av saker utvalget har avsluttet i meldingsaret har fglgende
sak gitt grunn til kritiske merknader fra utvalget:

EOS-UTVALGET Arsmelding 2016 33|

6.3.2 Klagesak - lang saksbehandlingstid i klarerings-
og innsynssak

|1 2016 mottok utvalget én klagesak mot FSA og NSM over
lang saksbehandlingstid i klareringssak og innsynssak som
endte med kritikk av klareringsmyndigheten. Se omtale av
samme sak i kapittel 5.8.3.

Etter at klage over FSAs klareringsavgjgrelse ble fremsatt,
brukte avdelingen 590 dager pa a opprettholde sin egen
avgjgrelse i klageomgangen i fgrste instans og fatte vedtak
i innsynssaken.

Utvalget merket seg at avdelingen skrev at dette er en lang
saksbehandlingstid under enhver omstendighet og beklaget
denne. FSA viste til at dette ikke er normal saksbehandlings-
tid i avdelingens klagesaker. | sitt svar til utvalget begrunnet
avdelingen de forhold som hadde pavirket saksbehand-
lingstiden med store restanser, feil pa lyden etter opptak av
sikkerhetssamtale, forhold pa klagers side, samt problemer
med innfgringen av nytt saksbehandlingsverktgy i 2014.

| avsluttende brev til FSA skrev utvalget fglgende, som klage-
ren ble orientert om:

«Utvalget mener at saksbehandlingstiden i innsynssa-
ken og klareringssaken i FSA har veert uforholdsmessig
lang. En samlet saksbehandlingstid pa 590 dager fra
[omspurte] fremsatte klage pa FSAs klareringsavgjgrelse
29. april 2013 til FSA opprettholdt sin egen avgjgrelse i
klareringssaken og i innsynssaken 10. desember 2014
er hgyst kritikkverdig, uansett saksforhold. Utvalget
finner grunn til & kritisere FSA for uforholdsmessig lang
saksbehandlingstid i behandlingen av [omspurtes]
klareringssak.»

Utvalget forventer at det ikke finner saker i FSA med en
saksbehandlingstid som er i neerheten av a veere sa lang
fremover.

47 EOS-utvalgets arsmelding til Stortinget for 2012, del VIII punkt 4 side 34, og EOS-utvalgets arsmelding til Stortinget for 2014, del VIII punkt 4 side 36.
48 Disse rettslige kravene fglger av personopplysningsloven § 11 fgrste ledd bokstav e og § 28, samt instruks om sikkerhetstjeneste i Forsvaret § 20 forste

ledd bokstav c.
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7.1 Generelt om kontrollen

Utvalget har i 2016 gjennomfgrt 4 inspeksjoner av
E-tjenesten sentralt, i tillegg til inspeksjon av E-tjenestens
avdeling ved Forsvarets Operative Hovedkvarter (FOH), se
kapittel 8.1.

Utvalget skal sikre at virksomheten i E-tjenesten holdes
innenfor tjenestens fastlagte oppgaver og at det ikke gves
urett mot noen, jf. EOS-kontrollinstruksen § 11 nr. 1 bokstav
a. Utvalget er i sin kontroll av E-tjenesten seerlig opptatt av
at tjenesten ikke bryter med det lovfestede forbudet mot a
overvake eller pa annen fordekt mate innhente informasjon
om norske fysiske og juridiske personer som oppholder seg
pa norsk territorium, jf. e-loven § 4 fgrste ledd. | inspek-
sjonene i E-tjenesten fgrer utvalget kontroll med fglgende
punkter:

e Tjenestens tekniske informasjonsinnhenting.

¢ Tjenestens informasjonsutveksling med innenlandske og
utenlandske samarbeidende tjenester.

¢ Tjenestens datasystemer.

e Foreleggelsessaker for Forsvarsdepartementet og interne
godkjenningssaker.*®

Under inspeksjonene blir utvalget regelmessig orientert om
E-tienestens Igpende virksomhet, blant annet om tjenestens
samarbeidssaker med andre EOS-tjenester, trusselsituasjo-
nen og foreleggelsessaker for Forsvarsdepartementet, samt
interne godkjenninger. Dette kan veere godkjenninger av
overvaking eller deling av informasjon om norske rettssub-
jekter til utenlandske partnere. Slike godkjenninger kan for
eksempel gi E-tjenesten en intern tillatelse til & overvake en
nordmanns kommunikasjonsutstyr nar personen er i utlan-
det. Lovgivningen stiller her ikke krav om ekstern tillatelse
fra retten, slik som for PST nar det gjelder for eksempel
kommunikasjonskontroll.

Et annet sentralt kontrollpunkt for utvalget er a fare til-

syn med at tjenesten overholder Forsvarsdepartementets
bestemmelser om innsamling av informasjon om norske
personer utenfor norsk territorium, og at tjenesten for gvrig
respekterer rettighetene som oppstilles i Den europeiske
menneskerettskonvensjon (EMK), herunder EMK artikkel 8
om retten til respekt for privatliv.

E-tienesten har ogsa i 2016 orientert utvalget om awvik i sin
tekniske innsamling. Utvalget har stilt oppfalgingsspgrsmal
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til ett av tilfellene. Utvalget vil orientere om resultatet av
undersgkelsen i neste arsmelding.

Utvalget har i 2016 holdt seg oppdatert om utviklingen
innenfor tjenestens tekniske systemer, installasjoner og
kapasiteter. Utvalgets teknolog og tekniske sakkyndige har
hatt flere mgter med E-tjenesten i meldingsaret, med det
formal & styrke EOS-utvalgets tekniske forstaelse pa dette
feltet. Kompetansebyggingen i utvalget vil veere av stor
betydning for utvalgets evne til & forsta den tekniske utvik-
lingen i tienesten, og for & opprettholde en effektiv kontroll
med E-tjenestens virksomhet ogsa fremover.

7.2 Seerskilt melding om rettsgrunnlaget for
E-tjenestens overvakingsvirksomhet

EOS-utvalget varslet i arsmeldingen for 2015 at det i

2016 ville overlevere en saerskilt melding til Stortinget

om hjemmelsgrunnlaget for E-tjenestens overvakingsvirk-
somhet. Meldingen ble avgitt til Stortinget 17. juni 2016.
EOS-utvalget mente at den faktiske, teknologiske og rettslige
utviklingen som har funnet sted siden etterretningsloven ble
vedtatt ga grunnlag for & melde fra til Stortinget om et mulig
behov for endringer i Etterretningstjenestens regelverk.

Kontroll- og konstitusjonskomiteen avga sin innstilling til
Stortinget 31. januar 2017%° med forslag til Stortinget om a
gjgre fglgende vedtak:

«Stortinget ber regjeringen legge frem forslag til en
revidert lov om Etterretningstjenesten.»

EOS-utvalget har etter avgivelsen av meldingen kontrollert
Etterretningstjenesten pa ordinzer mate og i trad med rede-
gjgrelsen for kontrollopplegget gitt i den saerskilte meldingen.
Utvalget vil fortsette med det ogsa i 2017.

7.3 Utvalgets innsynsrett i E-tjenesten

Utvalget har i tidligere arsmeldinger gitt utfyllende rede-
gjgrelser for utvalgets innsynsrett i E-tjenesten. | henhold til
EOS-kontrolloven § 4 kan utvalget «kreve innsyn i ... forvalt-
ningens arkiver og registre, lokaler, installasjoner og anlegg
av enhver art». Stortinget besluttet i et plenarvedtak i 1999
at det skulle gjelde en saerskilt prosedyre for tvist om innsyn
i E-tjenestens dokumenter. Vedtaket fgrte ikke til endring i

49 Jf. Kgl. res. av 31. august 2001 nr. 1012 om instruks om Etterretningstjenesten § 13 bokstav d om at saker «av seerlig viktighet eller prinsipiell karakter» skal

forelegges Forsvarsdepartementet.
50 Innst. 164 S (2016-2017).
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utvalgets lov eller instruks.5* Bakgrunnen for Stortingets ved-
tak fra 1999 er den seerlige sensitiviteten som knytter seg
til enkelte av E-tjenestens kilder, identiteten til personer i
okkupasjonsberedskapen og spesielt sensitive opplysninger
mottatt fra utenlandske samarbeidende tjenester.

EOS-utvalget ba i 2013 Stortinget avklare om utvalgets inn-
synsrett slik den er nedfelt i lov og instruks skal gjelde fullt
ut ogsa for E-tjenesten, eller om Stortingets vedtak fra 1999
skal opprettholdes. P& Stortingets anmodning er spgrsma-
let behandlet i rapporten fra Evalueringsutvalget for EOS-
utvalget, som ble avgitt til Stortinget 29. februar 2016.52
Etter en drgftelse konkluderte Evalueringsutvalget slik:

«l lys av dette foreslar Evalueringsutvalget at
EOS-utvalget gis en ubetinget innsynsrett ogsa i
Etterretningstjenestens seerlige sensitive informasjon,
likevel slik at utvalgets plikt til & balansere kontrollbe-
hovet opp mot hensynene til rikets sikkerhet, vern av
kilder og samarbeidet med andre land skjerpes. Innenfor
en slik Igsning kan dagens ordning der seerlig sensitiv
informasjon holdes utenfor EOS-utvalgets frisgksadgang
opprettholdes, slik at innsyn bare gis pa anmodning fra
utvalget. Videre foreslar Evalueringsutvalget at innsyn
bare gis til EOS-utvalgets leder og nestleder. Disse to
kan beslutte om det skal gis kritikk i saker som invol-
verer seerlig sensitiv informasjon. Leder og nestleder
ma videre veere enige for at kritikk skal uttales i disse
sakene. Den generelle regelen om at utvalget avgjgr hva
det skal sgke innsyn i og omfanget av og utstrekningen
av kontrollen bgr, etter Evalueringsutvalgets syn, gjelde
ogsa her.»

Stortingets kontroll- og konstitusjonskomité har i sin innstil-
ling®® til Evalueringsutvalgets rapport bemerket fglgende:

«Komiteen registrerer at Evalueringsutvalget drgfter
begrensningene i EOS-utvalgets innsyn i Etterretnings-
tjenesten. | utgangspunktet har EOS-utvalget full
innsynsrett, men sakalt «seerlig sensitiv informasjon» er

unntatt. Evalueringsutvalget foreslar at EOS-utvalgets
leder og nestleder skal ha innsyn ogsa i denne. Etter
komiteens syn vil en ordning fgre til en uheldig todeling
i EOS-utvalget, der enkelte medlemmer har darligere
forutsetninger for & giennomfgre kontrollen enn andre.

Komiteens flertall, alle unntatt medlemmet fra
Sosialistisk Venstreparti, mener begrensningen i inn-
synet i «seerlig sensitiv informasjon» ma lgses enten
ved at et samlet EOS-utvalg gis tilgang, eller ved at
dagens ordning, basert pa Stortingets vedtak fra 1999,
opprettholdes. Flertallet mener at dagens ordning

med ugraderte transparente kriterier for hvilke deler

av Etterretningstjenestens virksomhet som er unntatt
Igpende demokratisk kontroll, bgr viderefgres. Flertallet
understreker ogsa at utvalget ma ha mulighet til & ga inn
i saker i denne kategorien der de mottar klager.»

Det fremgar ogsa av innstillingen at representanter fra

komiteen vil fremme forslag om endring av EOS-kontrolloven
i et eget representantforslag til Stortinget. Det vil da bli tatt
naermere stilling til Evalueringsutvalgets forslag til endringer.

EOS-utvalget vil fglgelig fortsette sin praksis med & anmode
E-tjenesten om rutinemessige orienteringer om antallet
saker og datamengder som unntas fra utvalgets innsyn,
samt hvilken av de fire kategoriene saken faller inn under.
Med «seerlig sensitiv informasjon» menes:

1. ldentiteten til Etjenestens og utenlandske partneres
menneskelige kilder.

2. ldentiteten til utenlandske partneres seerskilt beskyttede
tjenestemenn.

3. Personer og operative planer i okkupasjonsberedskapen.
4. E-tjenestens og/eller utenlandske partneres seerlig sens-
itive utenlandsoperasjoner* som ved kompromittering
a. alvorlig kan skade forholdet til fremmed makt
grunnet operasjonens politiske risiko, eller
b. kan medfgre alvorlig skade eller tap av liv for eget

personell eller tredjepersoner.
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*Med «utenlandsoperasjoner» menes her operasjoner
rettet mot utenlandske forhold (fremmede stater, orga-
nisasjoner eller individer), inkludert aktivitet relatert til
slike operasjoner som forberedes og gjennomfgres pa
norsk territorium.

Som redegjort for i forrige arsmelding fastsatte E-tjenesten i
2015 Retningslinjer for behandling av seerlig sensitiv informa-
sjon. Av retningslinjene fremgar det blant annet at dersom
informasjonen ikke lenger kan anses for & veere seerlig
sensitiv, skal den ikke lenger kategoriseres som dette og
gjgres tilgiengelig for utvalgets kontroll. Slik avkategorisering
av seerlig sensitiv informasjon skal vurderes ved endt ope-
rasjon og deretter ved faste tidsintervaller. E-tjenesten har
avkategorisert fire operasjoner i 2016. Disse operasjonene
er fglgelig blitt tilgjengeliggjort for utvalgets kontroll.

EOS-utvalget mener det er positivt at E-tjenesten med sine
retningslinjer viser evne og vilje til & etablere ordninger
som sikrer at unntak fra utvalgets innsynsrett ikke strekkes
lenger enn begrunnelsen rekker. Dette er en styrke for den
demokratiske kontrollen med tjenesten.

Som utvalget redegjorde for i arsmeldingen for 2015 hadde
tjenesten ytterligere forbedret og tilrettelagt for utvalgets
sgk pa egenhand. | 2016 har EOS-utvalgets anmodninger
om tilgang til systemer umiddelbart blitt mgtt av E-tjenesten.
Utvalget er tilfreds med E-tjenestens tilrettelegging for utval-
gets innsyn og kontroll.

7.4 E-tjenestens tilgang til Folkeregisteret

Utvalget har tatt opp enkelte spgrsmal med E-tienesten om
tjenestens tilgang til offentlige registre. | lengre tid har utval-
get veert opptatt av spgrsmal om sletting av personer i tje-
nestens innsamlingssystem, samt hvordan og nar tjenesten
identifiserer en person som norsk og hvilke undersgkelser
tjenesten foretar i den forbindelse. Innhenting av informasjon
om en norsk borger i Norge er forbudt etter e-loven § 4.

E-tjenesten opplyste til utvalget i 2012 at tjenesten ikke

har tilgang til Folkeregisteret. Begrunnelsen for utvalgets
interesse for spgrsmalet er at det etter utvalgets syn vil
veere mindre integritetskrenkende for en person at tjenesten
gjgr sgk i Folkeregisteret fremfor at tjenesten henter inn opp-
lysninger om personen, en innhenting som altsa kan veere
ulovlig dersom personen er norsk og befinner seg i Norge.
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Verken e-loven, e-instruksen eller i tilhgrende forarbeider
sier noe om hvilken grad av sannsynlighet som kreves for a
avgjgre om en person er norsk eller ikke, og om en person
befinner seg pa norsk territorium. Utvalget er av den oppfat-
ning at sgk i Folkeregistret vil kunne gi et avgjgrende bidrag
til & fa fastsatt en persons nasjonalitet.

| avsluttende uttalelse i saken oppfordret utvalget
E-tienesten om a be Forsvarsdepartementet om tilgang til
Folkeregisteret, jf. EOS-kontrollinstruksen § 7 siste ledd.

| Etjenestens svar til utvalget opplyste tjenesten at den,
etter en dialog med departementet, foretok en fornyet
vurdering av spgrsmalet om tilgang til Folkeregisteret. Pa
bakgrunn av denne vurderingen kom tjenesten til at tilgang
til Folkeregisteret ikke anses ngdvendig per nd. Utvalget har
tatt dette synspunktet til orientering.

7.5 Forslag fra E-tjenesten

E-tjenesten foreslo a forberede mulig unntak fra e-loven § 4
fgrste ledd i krise og krig med hjemmel i beredskapsloven
§ 3 farste ledd, for politisk beslutning dersom situasjonen
krever det, og begrenset til ngdvendige innhentingstiltak for
a stgtte forsvarskampen. Pa denne bakgrunn stilte utvalget
spgrsmal om hvorvidt det vil veere tilfredsstillende at unntak
reguleres pa annen mate enn gjennom Stortingets behand-
ling av eventuelle unntaksbestemmelser i e-loven. Utvalgets
utgangspunkt var blant annet at generelle fullmaktsbestem-
melser ikke ngdvendigvis i seg selv gir tilstrekkelig forutbe-
regnelighet for norske borgere.

E-tienesten opplyste senere at dets forslag om & innfagre
dette som et mulig tiltak i Beredskapssystemet for Forsvaret
(BFF) sa langt ikke er tatt til fglge av Forsvarsdepartementet,
men at det ikke innebeerer at tiltaket er utelukket a innfgre
etter en konkret vurdering og politisk beslutning i en gitt
Krisesituasjon.

| avsluttende brev til tienesten opprettholdt utvalget sitt
standpunkt om at potensielle unntak fra E-tjenestens retts-
lige rammeverk under gitte scenarioer i tilfelle bgr lovregu-
leres, og at det var noe vanskelig & se hvilke avgjgrende
forskjeller en eventuell lovregulering isolert sett vil kunne
utgjgre for regjeringens handlefrihet, sammenlignet med
E-tjenestens forslag. Dersom E-tjenestens forslag igjen blir
aktuelt, antok utvalget at dets synspunkter vil inntas i en
helhetsvurdering.

51 Se Dokument nr. 16 (1998-99), Innst. S. nr. 232 (1998-99) og referat og vedtak i Stortinget 15. juni 1999.

52 Se Dokument 16 (2015-2016).
53 Innst. 146 S. (2016-2017).
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8.1 Generelt om kontrollen

Utvalget farer en Igpende kontroll med all EOS-tjeneste som
utfgres av den offentlige forvaltningen eller under styring av
eller pa oppdrag fra denne.>* Kontrollomradet er med andre
ord ikke begrenset til bestemte organisatoriske enheter,
men er funksjonelt definert.

Etter EOS-kontrollinstruksen § 11 nr. 2 bokstav e skal
utvalget arlig inspisere minst to av E-tjenestens stasjoner
og/eller sikkerhets- og etterretningsfunksjoner ved militeere
staber og avdelinger, samt personellsikkerhetstjenesten ved
minst to departementer/etater.

Utvalget har i 2016 gjennomfgrt inspeksjoner av sikkerhets-
og etterretningsfunksjonene ved Sjgforsvarets hovedbase
Haakonsvern (SHH) og Forsvarets operative hovedkvarter
(FOH) pa Reitan. Utvalget inspiserte ogsa E-tjenestens
avdeling ved FOH. Videre har utvalget inspisert personellsik-
kerhetstjenestene i Politidirektoratet og hos Fylkesmannen i
Rogaland.

De ovennevnte inspeksjonene ble forberedt av sekretariatet
i forkant, blant annet gjennom sgk i datasystemer. Verken
inspeksjonen av FOH, inspeksjonen av E-tjenestens avdeling
ved FOH, inspeksjonen av Politidirektoratet eller inspeksjo-
nen av Fylkesmannen i Rogaland ga grunnlag for oppfglging
eller kritikk.

Oppfglgingen av utvalgets inspeksjon av Haakonsvern er
naermere omtalt i avsnitt 8.2.

54 Jf. EOS-kontrolloven § 1 fgrste ledd.
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8.2 Oppfelging av inspeksjon ved Sjgforsvarets
hovedbase Haakonsvern

Utvalget inspiserte etterretnings- og sikkerhetsfunksjoner
ved Sjgforsvarets hovedbase Haakonsvern (SHH) i septem-
ber 2016. | inspeksjonen merket utvalget seg en liste over
personer som skulle nektes adgang til basen, der blant
annet fgdselsnummer og bilde var registrert. Utvalget stilte
spgrsmal til SHH om basen hadde rutiner for & sikre at
personopplysningslovens krav til behandling av personopp-
lysninger®® ble ivaretatt, jf. personopplysningsloven § 14.

SHH redegjorde i sitt svar for hvordan tilfgyelser til adgangs-
nektlisten praktiseres. Det ble opplyst at det ikke er gitt
fgringer for nar noen skal fiernes fra listen, og at den revide-
res med uregelmessige mellomrom.

Ved avslutningen av saken oppfordret utvalget SHH til 4 eta-
blere rutiner i henhold til de ovennevnte regler. Etablering av
en slik rutine vil bidra til & sikre at behandlingen av person-
opplysninger i adgangsnektlisten fyller lovens krav.

Under inspeksjonen registrerte utvalget ogsa at enkelte
utfylte personopplysningsblanketter og taushetserklaeringer
tilknyttet klareringssaker |a uorganisert i et arkiv. Utvalget
viste til krav i personellsikkerhetsforskriften § 6-3 andre ledd
om at dokumentene skal oppbevares i et eget saksomslag.
Utvalget merket seg at SHH pa denne bakgrunn vil vurdere
sine rutiner for arkivering av dokumentene, og oppfordret
basen til & bringe sine rutiner i samsvar med personellsik-
kerhetsforskriftens krav.

Utvalget ba om en tilbakemelding fra SHH om hva som blir
foretatt, jf. EOS-kontrollinstruksen § 7 siste ledd. Utvalget
kommer i neste arsmelding tilbake til hva utvalgets oppfor-
dring eventuelt har fort til, jf. EOS-kontrollinstruksen § 13
nr. 3 bokstav e.

55 Det skal foretas en vurdering av om behandlingen er ngdvendig, om opplysningene er tilstrekkelige og relevante, samt at opplysninger ikke skal lagres lenger
enn det som er ngdvendig ut fra formalet, jf. personopplysningsloven §§ 8 og 11 bokstav d og e.



Q.
Eksterne relasjoner og
administrative forhold



9.1 Utvalgets eksterne relasjoner

EOS-utvalget har i 2016 hatt utstrakt kontakt med relevante
eksterne miljger. Dette inkluderer blant annet andre staters
kontrollorganer, forskningsmiljger i inn- og utland og nasjo-
nale kontrollinstanser. Det er viktig for utvalget & ha apenhet
om sitt arbeid.

Utvalget arrangerte i 2016 sitt 20-ars jubileum. Jubileet ble
markert over to dager og skapte en god anledning til & na

ut til eksterne aktgrer og miljger, reflektere over utviklingen
som har gatt, og til & se fremover. Utvalget arrangerte en
vitenskapelig konferanse pa engelsk og et jubileumsse-
minar. Den vitenskapelige konferansedagen hadde bred
internasjonal deltakelse og danner grunnlaget for et paga-
ende prosjekt om hvordan kontroll med hemmelige tjenester
pavirkes av utviklingstendenser i internasjonal politikk. Dette
er et prosjekt der ogsa det juridiske forskningsmiljget ved
Durham University i England bidrar. Jubileumsseminaret var
viet et norsk publikum. Her gnsket utvalget representanter
fra Stortinget, regjeringen og EOS-tjenestene velkommen,
samtidig som ogsa nordiske kolleger, forskere og andre
representanter for sivilsamfunnet var representert. EOS-
utvalget gnsket med seminaret & markere gjennomfgringen
av 20 ar med demokratisk kontroll med de hemmelige
tjenestene i Norge.

EOS-utvalget far stadig henvendelser fra representanter fra
inn- og utland som gnsker & leere mer om kontrollen med
EOS-tjenestene i Norge. | tillegg tar utvalget og dets sekreta-
riat selv initiativ overfor eksterne andre aktgrer og miljger, og
sgker & utvikle sine kunnskaper og sin kontrolimetodikk.

Utvalget og sekretariatet har i 2016 deltatt pa og arrangert
en del mgter, besgk og konferanser mv. En oversikt over
dette gis i vedlegg 2.
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9.2 Administrative forhold

Utvalgets utgifter i 2016 har veert pa kr 14 764 958 mot
budsjett, inkludert overfagrte midler, pa kr 14 950 000.
Ubrukt bevilgning er sgkt overfgrt til budsjettet for 2017.
Som omtalt i forrige arsmelding, har utvalget behov for a
flytte til stagrre og sikrere lokaler. Utvalget jobber videre med
a identifisere krav til tilfredsstillende lokaler. Stortinget
holdes orientert om saken. Det er medgatt mye tid i 2016
til planlegging av nye lokaler, og det vil fortsette i 2017.
Utvalget forventer at det i 2017 vil palgpe st@rre kostnader
til prosjekteringen. Det er fortsatt behov for & utvide sekre-
tariatet med flere ansatte. Utvalget kommer tilbake til dette i
forbindelse med budsjettprosessen for 2018.

Utvalget konstaterer at NSM fortsatt bruker uforholdsmessig
lang tid pa a sikkerhetsklarere ansatte i utvalgets sekreta-
riat. Nar nyansatte ikke er sikkerhetsklarert ved tiltredelse,
kan utvalget ikke nyttiggjgre seg av dem, samtidig som det
utbetales Ignn. Dette gar ut over utvalgets kontroll, og ska-
per etter utvalgets syn en meget spesiell situasjon.






EOS-utvalget reiser med dette spgrsmal om mulige behov for
endringer i regelverket, jf. EOS-kontrollinstruksen § 13 nr. 3
bokstav h.

Kontrollen av klareringssaker har i 2016 gitt utvalget grunn
til & vurdere om utvalget bgr kunne uttale til forvaltningen
at det bgr ytes erstatning til enkeltpersoner som fglge av
feil den har begatt.>® En slik mulighet er ikke inntatt i EOS-
kontrolloven i dag. Det er i den sammenheng grunn til 8 se
hen til lov om Stortingets ombudsmann for forvaltningen
(sivilombudsmannsloven).5”

Utvalget er i likhet med Sivilombudsmannen et organ

for Stortinget, og EOS-utvalgets virksomhet bygger pa
mange av prinsippene fra sivilombudsmannsloven.
Sivilombudsmannsloven bestemmer fglgende i § 10 tredje
ledd om Avslutning av Ombudsmannens saksbehandling:

«Finner ombudsmannen at det foreligger forhold som kan
medfgre erstatningsansvar, kan han etter omstendighe-
tene gi uttrykk for at det bgr ytes erstatning.»

| EOS-kontrollinstruksen § 7 er det bestemt hvilke prinsipper
i ombudsmannsloven § 10 utvalget skal bygge pa, men oven-
for siterte ledd er ikke omfattet. Det blir dermed et spgrsmal
om EOS-utvalget er forhindret fra & uttrykke at det bgr ytes
erstatning i en sak.

EOS-utvalget utgver parlamentarisk forankret kontroll, som
konstitusjonelt innebzerer reell uavhengighet fra tienestene
som blir kontrollert. At EOS-utvalgets formal er rent kontrol-
lerende, uten mulighet til & instruere tjenestene, er eksplisitt
nedfelt i EOS-kontrolloven § 2. Utvalgets reaksjonsmulighet er
dermed kritikk og meningsytringer, og ikke palegg til forvalt-
ningen. Dette er parallelt til Sivilombudsmannens kontroll.

| forarbeidene til sivilombudsmannsloven star det at ombuds-
mannen i forbindelse med en uttalelse om at forvaltningen
har gjort en feil ogsa «ma ... kunne si fra til administrasjonen
at det bgr ytes erstatning dersom en ny avgjgrelse ikke kan
bgte pa forholdet».5® Senere endringer i sivilombudsmannslo-
ven har ikke medfgrt merknader til erstatningsbestemmel-
sen.® Det synes dermed ikke & veere konstitusjonelle hind-
ringer for en slik uttalelse fra et kontrollorgan for Stortinget.
Den uttrykkelige reguleringen i sivilombudsmannsloven og
motsvarende mangel pa slik i EOS-kontrolloven, gjgr imidler-
tid at utvalget er av den oppfatning at det i dag faller utenfor
dets mandat a gi uttrykk for at det bgr ytes erstatning som
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falge av feil begatt av forvaltningen.

At virkemidlene for EOS-utvalget og Sivilombudsmannen pa
enkelte punkter skiller lag, har gode grunner for seg. Likevel er
det slik at utvalgets behandling av klager over avgjgrelser om
sikkerhetsklarering, er helt parallelle til klagene Sivilombuds-
mannen mottar over endelige vedtak fra forvaltningen.

Den mulighet som Sivilombudsmannens klagere har pa
ombudsmannens felt, er altsa ikke til stede for personer som
klager pa sikkerhetsklareringssaker til EOS-utvalget. Utvalget
stiller spgrsmal ved om dette er en begrunnet ulikhet.

Tidligere sivilombudsmann Arne Fliflet har konkludert med

at «Stortingets ombudsmannsordning kan veere et nyttig
supplement og alternativ til domstolene i saker om erstat-
ningskrav mot offentlige myndigheter»®°. Fliflet skriver at
Sivilombudsmannen kan «bruke anbefalinger om a yte erstat-
ning som middel til & bgte pa feil og hindre at borgerne lider
urett fra forvaltningens side».®*

Utvalgets kontroll av sikkerhetsklareringssaker er i omfang
langt mer beskjeden enn ombudsmannens klagesaksbe-
handling. Men for personene det angar er dette sveert viktige
saker, som kan veere helt avgjgrende for deres yrkeskarriere.

Et sentralt moment er at behandling av klareringssaker fort-
satt er en delvis lukket prosess, uten samme rett til innsyn
som i forvaltningssaker ellers. Enkeltpersoners mulighet til a
reise sak for domstolene pa grunn av feil begatt av klare-
ringsmyndigheten vil dermed kunne forvanskes, for eksempel
fordi de ikke har fatt full begrunnelse eller dokumentinnsyn.
Fliflet papeker at et «privat sgksmal mot det offentlige vil
sjelden fremsta som et reelt virkemiddel til & fa bgtt pa den
urett eller den feil som matte vaere begatt».6? Dette hensy-
net vil altsa gjgre seg gjeldende med vel sa stor styrke for
klareringssakene.

Utvalget anmoder Stortinget om & vurdere hvorvidt det bgr
lovfestes at utvalget bgr kunne ytre seg om det offentliges
erstatningsansvar. For det tilfelle at Stortinget mener EOS-
utvalget kan uttale seg om det offentliges erstatningsansvar,
kan det ogsa vurderes om det bgr utlgse rett til fri sakfarsel
uten behovsprgving, dersom forvaltningen ikke fglger utval-
gets uttalelse om erstatningsspgrsmalet. Etter lov 13. juni
1980 nr. 35 om fri rettshjelp § 16 fgrste ledd nr. 3 har «den
private part» rett til «fri sakfgrsel ... uten behovsprgving»
dersom sgksmal er anbefalt av Sivilombudsmannen.

56 Se avsnitt 5.7 og 5.8.2. Forholdet gjelder ogsa saker som ikke ble ferdigbehandlet i 2016.

57 Lov 22. juni 1962 nr. 8 om Stortingets ombudsmann for forvaltningen.
58 Ot.prp. nr. 30 (1959-1960) pa side 21.

59 Armne Fliflet, Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar, i Bonus Pater Familias; festskrift til Peter Lgdrup, side 273, Gyldendal Akademisk 2002.
60 Arne Fliflet, Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar, i Bonus Pater Familias; festskrift til Peter Ladrup, side 273, Gyldendal Akademisk 2002.
61 Arne Fliflet, Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar, i Bonus Pater Familias; festskrift til Peter Lgdrup, side 273, Gyldendal Akademisk 2002.
62 Ame Fliflet, Sivilombudsmannen og behandlingen av saker om offentlig erstatningsansvar, i Bonus Pater Familias; festskrift til Peter Lgdrup, side 273, Gyldendal Akademisk 2002.
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11. Vedlegg

Vedlegg 1 - Begrepsforklaringer

Anmodende myndighet
Et organ som i egenskap av eller pa vegne av autorisasjons-
myndighet anmoder om personkontroll.

Arbeidsregister

Register med etterretningsopplysninger som anses ngd-
vendige og relevante for PSTs oppgavelgsning. PST bruker
arbeidsregisteret Smart.

Arbeidsregistrering

Behandling av opplysninger som anses ngdvendige og rele-
vante for PSTs oppgavelgsning og som ikke kvalifiserer til
opprettelse av eller behandling i forebyggende sak.

Autorisasjon
Avgjgrelse om at sikkerhetsklarert person skal gis tilgang til
informasjon med en angitt sikkerhetsgrad.

Avvergende etterforsking
Etterforsking med det siktemal & avverge at det blir begatt
en straffbar handling.

Behandling av opplysninger
Enhver form for elektronisk eller manuell handtering av
opplysninger.

Datascript

Et datascript er et program som for eksempel er konstruert
slik at det automatisk finner registreringer som er modne for
en manuell giennomgang iht. kravet til femarsevaluering.

Etterforskingssak (e-sak)
Sak opprettet med det formal & undersgke om det foreligger
straffbart forhold som faller inn under PSTs ansvarsomrade.

Femarsregelen
Krav om at PSTs arbeidsregistreringer skal revurderes dersom

de ikke er tilfart nye opplysninger i lgpet av de siste fem arene.

Forebyggende sak (f-sak)

Sak opprettet med det formal & undersgke om noen forbere-
der et straffbart forhold som PST har til oppgave

a forebygge.

FSA-nett
Et dedikert saksbehandlingssystem for avdelingens

operative arbeid utenfor personellsikkerhetsfeltet.

Henleggelse
Beslutning om at en sak avsluttes uten at det er fattet
realitetsavgjgrelse.

Intern samtidig begrunnelse (ISB)

Et internt dokument som klareringsmyndigheten er pliktig a
utarbeide ifm. klareringsavgjgrelser. Dette dokumentet ma
omhandle alle vesentlige forhold i saken, herunder de regler
avgjgrelsen bygger pa, hvilke forhold som er vektlagt etter
sikkerhetsloven § 21 og hvilke faktiske forhold avgjgrelsen

bygger pa.

Klareringsmyndighet
Offentlig organ som er tillagt myndighet til & avgjgre om en
person skal fa sikkerhetsklarering.

Klareringssak

Sak om avgjgrelse av en anmodning om sikkerhetsklarering,
som krever en vurdering av en persons sikkerhetsmessige
skikkethet.

Mappestruktur

Gjennom Windows Utforsker kan man se harddiskens/nett-
verksstasjonens mappestruktur, herunder alle filer som er
behandlet der. For eksempel «l-omradet».

Mimir
Saksbehandlingsverktgy som brukes i klareringssaker.

Observasjonstid
Avgjgrelse om pa hvilket tidspunkt anmodning om klarering
for en person kan fremsettes pa nytt.

Omspurte
Person som det etter samtykke anmodes om sikkerhets-
klarering for.

Personellsikkerhet

Tiltak, handlinger og vurderinger for & hindre at personer
som vil kunne utgjgre en sikkerhetsrisiko, plasseres eller er
plassert slik at risikoen aktualiseres.

Personkontroll
Innhenting av relevante opplysninger til vurdering av
sikkerhetsklarering.



Personopplysning
Opplysninger og vurderinger som kan knyttes til en
enkeltperson.

Seerlig sensitiv informasjon

Med «seerlig sensitiv informasjon», jf. E-tjenestens
Retningslinjer for behandling av seerlig sensitiv informasjon,
menes:

1. Identiteten til E-tjenestens og utenlandske partneres
menneskelige kilder.
2. ldentiteten til utenlandske partneres seerskilt beskyttede
tjenestemenn.
3. Personer og operative planer i okkupasjonsberedskapen.
4. E-tjenestens og / eller utenlandske partneres
seerlig sensitive utenlandsoperasjoner* som ved
kompromittering
a. alvorlig kan skade forholdet til fremmed makt
grunnet operasjonens politiske risiko, eller
b. kan medfgre alvorlig skade eller tap av liv for eget
personell eller tredjepersoner.

*Med «utenlandsoperasjoner» menes her operasjoner
rettet mot utenlandske forhold (fremmede stater, organi-
sasjoner eller individer), inkludert aktivitet relatert til slike
operasjoner som forberedes og giennomfgres pa norsk
territorium.

Sikkerhetsgradert informasjon

Informasjon som etter reglene i sikkerhetsloven skal beskyt-
tes av sikkerhetsmessige grunner. Informasjonen merkes
med en sikkerhetsgrad, for eksempel KONFIDENSIELT.

Sikkerhetsklarering

Avgjgrelse foretatt av en klareringsmyndighet om en
persons antatte sikkerhetsmessige skikkethet for en angitt
sikkerhetsgrad.

Sikkerhetssamtale

Samtale som klareringsmyndigheten giennomfgrer for a
vurdere en persons sikkerhetsmessige skikkethet i en
klareringssak.

SIS
Schengen Information System (SIS).

Skjulte tvangsmidler

Etterforskingsmetoder som mistenkte ikke er kjent med
bruken av, for eksempel kommunikasjonskontroll, rom-
avlytting og hemmelig ransaking.

Smart
PSTs arbeidsregister.
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Smartsak
PSTs arbeidsverktgy for forebyggende saker og
etterforskingssaker.

Sperring

Markering av lagrede opplysninger i den hensikt 8 begrense
den fremtidige behandlingen av disse opplysningene, jf.
politiregisterloven § 2 nr. 10.

Vedlegg 2 — Mgter, besok og deltakelse pa
konferanser mv.

| det fglgende redegjgres det kort for mgter, besgk, og konfe-
ranser mv. som utvalget og dets sekretariat i Igpet av 2016
har deltatt pa og arrangert. Utover det nedenfor nevnte har
utvalgsleder, andre medlemmer av utvalget og ansatte i
sekretariatet holdt flere innlegg om EOS-utvalgets virksom-
het i mindre formelle sammenhenger.

Besgk til Venezia-kommisjonen og CODEXTER

To ansatte i sekretariatet besgkte i januar 2016 Venezia-
kommisjonen og The Committee of Experts on Terrorism —
Europaradet (CODEXTER). Begge organisasjoner er lokalisert
i Strasbourg. Dette var ledd i & gke kunnskapen om det
pagaende internasjonale samarbeid for & bekjempe terror
samt utviklingen av kontrollen med de hemmelige tjenestene
i Europa.

Mgte med forsker fra University of Buckingham
Sekretariatet mgtte i februar Co-Director ved Center for
Security and intelligence studies, University of Buckingham,
Dr. Julian Richards. Mgtet ble avholdt for & lsere mer om
etterretnings- og overvakningsvirksomhet fra en anerkjent
forsker pa feltet.

Mgte med representant fra Tilsynet med
Efterretningstjenesterne

Sekretariatet mgtte i februar en ansatt fra det danske kon-
trollorganet for etterretningstjenestene. Mgtet ble avholdt
med tanke pa a utveksle og leere av hverandres erfaringer
og for & planlegge fremtidige aktiviteter.

Seminar i Geneve

Utvalgsleder, ett utvalgsmedlem og en fra sekretariatet del-
tok i mars pa et sidearrangement under FNs menneskeret-
tighetsrad i Geneve. Seminaret ble avholdt i anledning den
internasjonale lanseringen av boka «Making International
Intelligence Cooperation Accountable» og var et samarbeid
med «Geneva Center for the Democratic Control of Armed
Forces» (DCAF).
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Besgk av delegasjon fra den tyske kanslerens kontor

| mars mottok utvalget et besgk fra den tyske kanslerens
kontor. Besgket var en del av et flere dagers studiebesgk
til Norge, der den tyske delegasjonen gnsket a laere mer
om den norske modellen for kontroll med de hemmelige

tjenestene.

Studietur til Berlin

To ansatte i sekretariatet besgkte i mars representanter fra
tyske forskningsmiljger, kanslerens kontor, samt Bundestag.
Besgket var et ledd i 8 gke kunnskapen om den paga-

ende reformen av lovgrunnlaget for de tyske hemmelige
tjenestene.

20-ars jubileumskonferanse

EOS-utvalget arrangerte i april en vitenskapelig konferanse
og et jubileumsseminar i anledning utvalgets 20-ars
jubileum.

Mgte med andre staters kontrollorganer i Haag,
Nederland

Ansatte i sekretariatet mgtte i april kolleger fra flere andre
staters kontrollorgan i forbindelse med et internasjonalt pro-
sjekt knyttet til demokratisk kontroll av tienestenes utveks-
ling av personopplysninger over landegrensene.

Besgk til parlamentet i Ukraina

Ett utvalgsmedlem besgkte i mai det ukrainske parlamentet,
Verkhovna Rada, for & fortelle om den norske modellen for
kontroll med de hemmelige tjenestene. Besgket var fasilitert
av DCAF.

Besgk fra det parlamentariske kontrollpanelet i
Bundestag, Tyskland

Utvalget mottok i juni et besgk fra det parlamentariske kon-
trollpanelet («G13») i Bundestag. Besgket var en del av et
flere dagers studiebesgk til Norge, der den tyske delegasjo-
nen gnsket & leere mer om den norske modellen for kontroll
med de hemmelige tjenestene.

Konferanse om etterretning og overvaking i Breda,
Nederland

En ansatt i sekretariatet deltok i juni pa en konferanse hvor
blant annet demokratisk kontroll med hemmelige tjenester
ble diskutert. Konferansen var arrangert av «International
Association for Intelligence Education».

Besgk til parlamentet i Ukraina

En ansatt i sekretariatet deltok i juli pa en konferanse i regi
av det ukrainske parlamentet, Verkhovna Rada, for a fortelle
om den norske modellen for kontroll med de hemmelige
tjenestene. Besgket var fasilitert av Organisasjon for
sikkerhet og samarbeid i Europa (OSSE).

Mgte med sikkerhetsklarerte dommere fra Oslo tingrett
Sekretariatet mgtte i august to sikkerhetsklarerte dommere
fra Oslo tingrett. Mgtet ble avholdt for & utveksle kunnskap
om hverandres roller og oppgaver knyttet til PSTs begjaerin-
ger til retten om bruk av skjulte tvangsmidler mv.

Mgte med andre staters kontrollorganer i Brussel, Belgia
To ansatte i sekretariatet mgtte i september kolleger fra
flere andre staters kontrollorganer i Brussel, i forbindelse
med et internasjonalt prosjekt knyttet til bedre demokratisk
kontroll med tjenestenes utveksling av personopplysninger
over landegrensene.

Etterretningskonferanse Vadsg

Utvalgsleder holdt i oktober en presentasjon om
EOS-utvalget, dets sammensetning, oppgaver og mandat
pa Etterretningskonferansen i Vadsg.

Konferansedeltakelse i Beograd, Serbia

Ett utvalgsmedlem holdt i oktober et innlegg pa «Belgrade
Security Forums» konferanse om «sikkerhet i demokratier».
Temaet for presentasjonen var EOS-utvalgets mandat, struk-
tur og kontroll med de hemmelige tjenestene i Norge.

Besgk til Durham University, UK

En ansatt i sekretariatet mgtte i november forskere ved
Durham University som en del av oppfglgingen av det
vitenskapelige forskningsprosjektet knyttet til fgrste dag
av 20-arsjubileumsfeiringen i april.

Foredrag pa Forsvarets stabsskole

Utvalgsleder og en ansatt i sekretariatet holdt i november et
foredrag om EOS-utvalget og demokratisk kontroll med hem-
melige tjenester pa stabsskolens kurs om politikk, samfunn
og etterretning.

Mgte med andre staters kontrollorganer i Haag,
Nederland

To ansatte i sekretariatet mgtte i november kolleger fra
flere andre staters kontrollorgan i Haag, i forbindelse med
et internasjonalt prosjekt knyttet til demokratisk kontroll
med tjenestenes utveksling av personopplysninger over
landegrensene.

Mgte med Statens Inspektion For Forsvarsunderrattelse-
verksamheten, Sverige

Flere ansatte i sekretariatet mgtte i november kolleger

fra det svenske kontrollorganet Statens Inspektion For
Forsvarsunderrattelseverksamheten (SIUN). Besgket var
knyttet til utveksling av kunnskap om kontrolloppgavene,
seerlig opp mot den svenske kontrollen av Férsvarets radio-
anstalts (FRA) signalspaning, og det norske forslaget om
digitalt grenseforsvar (DGF).



Vedlegg 3 — EOS-Kontrollovens:

§ 1. Kontrollorganet og kontrollomradet

Stortinget velger et utvalg til & kontrollere etterretnings-,
overvakings- og sikkerhetstjeneste som utfgres av den
offentlige forvaltning eller under styring av eller pa oppdrag
fra denne.

Kontrollen omfatter ikke overordnet patalemyndighet.

Forvaltningsloven og offentlighetsloven gjelder ikke for
utvalgets virksomhet. Unntatt herfra er forvaltningslovens
regler om ugildhet.

Stortinget gir en alminnelig instruks om virksomheten
til kontrollutvalget innen rammen av denne lov og fastsetter
bestemmelser om dets sammensetning, funksjonsperiode
og sekretariat.

Innenfor rammen av lov og instruks utfgrer utvalget sitt
verv selvstendig og uavhengig av Stortinget. Stortinget kan
likevel ved vanlig plenarvedtak (stortingsvedtak) palegge
utvalget a foreta neermere definerte undersgkelser innenfor
utvalgets kontrollmandat, og under iakttakelse av de regler
og innen de rammer som for gvrig ligger til grunn for utval-
gets virksomhet.

§ 2. Formal

Formalet med kontrollen er:

1. a klarlegge om og forebygge at det gves urett mot noen,
herunder pase at det ikke nyttes mer inngripende midler
enn det som er ngdvendig etter forholdene, og at tjenes-
tene respekterer menneskerettighetene,

2. & pase at virksomheten ikke utilbgrlig skader
samfunnslivet,

3. & pase at virksomheten holdes innen rammen av lov,
administrative eller militeere direktiver og ulovfestet rett.

Utvalget skal iaktta hensynet til rikets sikkerhet og for-
holdet til fremmede makter.

Formalet er rent kontrollerende. Utvalget kan ikke
instruere de kontrollerte organer eller nyttes av disse til
konsultasjoner.

§ 3. Kontrollutvalgets oppgaver

Utvalget skal fgre regelmessig tilsyn med etterretnings-,
overvakings- og sikkerhetstjeneste som utgves i den sivile
og militaere forvaltning.

Utvalget skal undersgke alle klager fra enkeltpersoner og
organisasjoner. Av eget tiltak skal utvalget ta opp alle saker
og forhold som det ut fra formalet finner riktig & behandle,
og seerlig slike som har veert gjenstand for offentlig kritikk.
Med forhold menes ogsa regelverk, direktiver og praksis.

Utvalgets undersgkelser kan ga utover de rammer som
falger av § 1 farste ledd, jfr. § 2 nar det tjener til & klarlegge
saker eller forhold som det undersgker i kraft av sitt mandat.
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§ 4. Innsynsrett m.v.
For & utfgre sitt verv, kan utvalget kreve innsyn i og adgang
til forvaltningens arkiver og registre, lokaler, installasjoner og
anlegg av enhver art. Like med forvaltningen regnes virksom-
het m.v. som eies med mer enn en halvdel av det offentlige.
Utvalgets rett til innsyn og adgang etter fgrste punktum
gjelder tilsvarende overfor virksomheter som bistar ved utfg-
relse av etterretnings-, overvakings- og sikkerhetstjeneste.
Enhver som tjenestegjgr i forvaltningen plikter pa anmod-
ning a tilveiebringe alt materiale, utstyr m.v. som kan ha
betydning for gjennomfgring av kontrollen. Andre har samme
plikt med hensyn til materiale, utstyr m.v. som de har mot-
tatt fra offentlige organer.

8§ 5. Forklaringer og mgteplikt m.v.
Enhver plikter etter innkalling & mgte for utvalget.

Klagere og andre privatpersoner i partsliknende stilling
kan pa ethvert trinn i saken la seg bista av advokat eller
annen fullmektig i den utstrekning det kan skje uten at gra-
derte opplysninger derved blir kjent for fullmektigen. Samme
rett har ansatte og tidligere ansatte i forvaltningen i saker
som kan munne ut i kritikk mot dem.

Alle som er eller har veert i forvaltningens tjeneste har
forklaringsplikt for utvalget om alt de har erfart i tienesten.

Pliktmessig avgitt forklaring ma ikke foreholdes noen
eller fremlegges i retten i straffesak mot avgiveren uten
dennes samtykke.

Utvalget kan begjeere bevisopptak etter domstolloven
§ 43 annet ledd. Tvisteloven §§ 22-1 og 22-3 gjelder ikke.
Rettsmgtene skal veere lukket og forhandlingene holdes
hemmelige. Forhandlingene holdes hemmelige inntil utvalget
eller vedkommende departement bestemmer annet, jfr. §§
8 og 9.

§ 6. Om statsradene og departementene

Reglene i §§ 4 og 5 gjelder ikke statsradene, departemen-
tene og deres embets- og tjenestemenn, unntatt i forbin-
delse med klarering og autorisasjon av personer og bedrifter
for behandling av graderte opplysninger.

§7.
(Opphevet ved lov 3 des 1999 nr. 82 (i kraft 15 okt 2000
iflg. res 22 sep 2000 nr. 958).)

§ 8. Uttalelser og meldinger

1. Uttalelser til klagere skal veere ugraderte. Opplysning om
noen har veert gjenstand for overvakingsvirksomhet eller
ikke, anses som gradert hvis annet ikke blir bestemt.
Uttalelser til forvaltningen graderes etter sitt innhold.
Utvalget avgjgr i hvilken utstrekning dets ugraderte
uttalelser eller ugraderte deler av disse skal offentlig-
gjgres. Hvis offentliggjgring ma antas a medfgre at en

63 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrolloven).
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klagers identitet vil bli avdekket, skal dennes samtykke
foreligge.

2. Utvalget avgir arlig melding til Stortinget om sin virk-
somhet. Slik melding kan ogsa gis hvis det er avdekket
forhold som Stortinget straks bgr kjenne til. Meldingene
og deres vedlegg skal veere ugraderte.

§ 9. Taushetsplikt m.v.
Med de unntak som fglger av § 8, har utvalget og dets
sekretariat taushetsplikt hvis annet ikke blir bestemt.

Utvalgets medlemmer og sekretariat er bundet av regler
om behandling av dokumenter m.v. som ma beskyttes av
sikkerhetsmessige grunner. De skal vaere sikkerhetsklarert
for hgyeste beskyttelsesgrader nasjonalt og etter traktat
Norge er tilsluttet. Stortingets presidentskap er klarerings-
myndighet for utvalgets medlemmer. Personkontroll utfgres
av Nasjonal sikkerhetsmyndighet.

Hvis utvalget er i tvil om graderingen av opplysninger i
uttalelse eller meldinger, eller mener at av- eller nedgrade-
ring bgr skje, forelegger det spgrsmalet for vedkommende
etat eller departement. Forvaltningens avgjgrelse er bin-
dende for utvalget.

§ 10. Bistand m.v.
Utvalget kan anta bistand.

Lovens regler gjelder tilsvarende for bistandspersoner.
Bistandspersoner skal likevel bare autoriseres for slik
beskyttelsesgrad som oppdraget krever.

§ 11. Straff

Forsettlig eller grov uaktsom overtredelse av §§ 4, 5 fgrste
og tredje ledd, 9 fgrste og annet ledd og 10 annet ledd i
denne lov straffes med bgter eller fengsel inntil 1 ar, hvis
ikke strengere straffebestemmelse far anvendelse.

§ 12. Ikrafttreden
Denne lov trer i kraft straks.

Vedlegg 4 — EOS-Kontrollinstruksens*

§ 1. Om kontrollutvalget og dets sekretariat
Utvalget skal ha 7 medlemmer medregnet leder og nestle-
der, alle valgt av Stortinget, etter innstilling fra Stortingets
Presidentskap, for et tidsrom av inntil 5 ar. Det bgr unngas
at flere enn 4 medlemmer skiftes ut samtidig.

Utvalgets medlemmer skal veere sikkerhetsklarert og
autorisert for hgyeste sikkerhetsgrad nasjonalt og etter
traktat Norge er tilsluttet.

Godtgjgrelse til utvalgets medlemmer fastsettes av
Stortingets presidentskap.

Leder for utvalgets sekretariat tilsettes og Ignnsplas-

seres av Stortingets presidentskap etter innstilling fra
utvalget. Tilsetting og lgnnsplassering av det gvrige perso-
nalet i sekretariatet foretas av utvalget. Neermere regler
om fremgangsmaten ved tilsetting og adgang til delege-
ring av utvalgets myndighet fastsettes i et personalregle-
ment som skal godkjennes av Stortingets presidentskap.
Bestemmelsen i annet ledd gjelder tilsvarende for samtlige
tilsatte i sekretariatet.

§ 2. Beslutningsdyktighet og arbeidsform

Utvalget er beslutningsdyktig nar 5 medlemmer er til stede.
Utvalget skal som hovedregel opptre samlet, men kan dele
seg under inspeksjon av tjenestesteder eller anlegg.

Ved seerlig omfattende undersgkelser kan innhenting av
forklaringer, besiktigelser pa stedet mv. overlates til sekre-
teeren og ett eller flere medlemmer. Det samme gjelder
dersom slik innhenting ved det samlede utvalg vil kreve
uforholdsmessig arbeid eller kostnad. Ved avhgr som nevnt
i dette ledd kan utvalget anta bistand. Det er da tilstrekkelig
at sekreteeren eller ett medlem deltar.

Utvalget kan ogsa ellers anta bistand nar det kreves
seerlig kyndighet.

Personer som tidligere har virket i EOS-tjenestene kan
ikke antas som bistandspersoner.

§ 3. Ordensforskrifter
Sekretariatet farer sakjournal og mgteprotokoll. Beslutninger
og dissenser skal framga av protokollen.

Uttalelser og bemerkninger som framkommer eller
protokolleres under kontroll, anses ikke avgitt uten at de er
meddelt skriftlig.

§ 4. Begrensninger mv. i kontrollen
Kontrolloppgaven omfatter ikke virksomhet som angar perso-
ner som ikke er bosatt i riket og organisasjoner som ikke har
tilhold her, eller som angar utlendinger hvis opphold er knyttet
til tieneste for fremmed stat. Utvalget kan likevel utgve kon-
troll i tilfeller som her nevnt nar seerlige grunner tilsier det.
Kontrollen bgr innrettes slik at den er til minst mulig
ulempe for tjenestenes Igpende virksomhet. Det departe-
ment Kongen bestemmer kan helt eller i deler suspendere
kontrollen under krise og krig inntil Stortinget bestem-
mer annet. Ved slik suspensjon skal Stortinget straks
underrettes.

§ 5. Begrensninger i innsyn

Utvalget skal ikke sgke et mer omfattende innsyn i graderte
opplysninger enn det som er ngdvendig ut fra kontrollforma-
lene. Det skal savidt mulig iaktta hensynet til kildevern og
vern av opplysninger mottatt fra utlandet.

Mottatte opplysninger skal ikke meddeles annet autorisert
personell eller andre offentlige organer som er ukjente med
dem uten at det er tjenestlig behov for det, er ngdvendig ut
fra kontrollformalene eller fglger av saksbehandlingsreglene i
8§ 9. | tilfelle tvil bgr avgiveren av opplysningene forespgrres.



§ 6. Tvist om innsyn og kontroll
Utvalgets beslutninger om hva det skal sgke innsyn i og om
omfanget og utstrekningen av kontrollen er bindende for for-
valtningen. Mot slike beslutninger kan det ansvarlige perso-
nell pa vedkommende tjenestested kreve inntatt begrunnet
protest i mgteprotokollen. Etterfglgende protest kan gis av
sjefen for vedkommende tjeneste og av forsvarssjefen.
Protester som her nevnt skal inntas i eller fglge utvalgets
arsmelding.

§ 7. Generelt om kontrollen og uttalelser

Utvalget skal fglge prinsippet om etterfglgende kontroll.
Utvalget kan likevel kreve innsyn i og uttale seg om Igpende
saker.

| giennomfgringen av kontrollen og utformingen av
uttalelser skal utvalget bygge pa prinsippene i sivilombuds-
mannsloven § 10 fgrste ledd og § 10 annet ledd, farste,
tredje og fjerde punktum, og § 11. Utvalget kan ogsa gi
forslag til forbedringer i administrative og organisatoriske
ordninger og rutiner nar det kan tjene til 4 lette kontrollen
eller verne mot at det gves urett.

Fgr det gis uttalelse i saker som kan munne ut i kritikk
eller meningsytringer rettet mot forvaltningen, skal den
ansvarlige sjef ha hatt anledning til & uttale seg om de
spgrsmal saken reiser.

Uttalelser til forvaltningen rettes til sjefen for vedkom-
mende tjeneste eller organ eller til forsvarssjefen eller
vedkommende departement hvis det gjelder forhold disse
bgr kienne til som instruksjons- og kontrolimyndighet.

Ved uttalelser som gir oppfordring til & iverksette tiltak
eller treffe beslutninger skal mottakeren bes om a gi tilbake-
melding om hva som blir foretatt.

§ 8. Seerlig om klager

Ved mottakelse av klager foretar utvalget de undersgkelser
i forvaltningen som klagen tilsier. Utvalget avgjgr om klagen
gir tilstrekkelig grunn til ytterligere behandling fagr uttalelse

avgis.

Uttalelser til klagere bgr veere sa fullstendige som det
er mulig uten & gi graderte opplysninger. Ved klager mot
Politiets sikkerhetstjeneste om overvakingsmessig virksom-
het skal det likevel bare uttales om klagen har gitt grunn
til kritikk eller ikke. Mener utvalget at en klager bgr gis en
fyldigere begrunnelse, gir det forslag om det overfor vedkom-
mende departement.

Hvis en klage gir grunn til kritikk eller meningsytringer for
gvrig, skal begrunnet uttalelse herom rettes til sjefen for den
tjeneste det gjelder eller vedkommende departement. Ogsa
ellers skal uttalelser i klagesaker alltid meddeles sjefen for
den tjeneste klagen er rettet mot.
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§ 9. Saksbehandling

Samtaler med privatpersoner skal skje i avhgrs form hvis
de ikke bare er av orienterende art. Samtaler med forvalt-
ningens personell skal skje i avhgrs form nar utvalget finner
grunn til det eller tienestemannen ber om det. | saker som
kan munne ut i kritikk mot bestemte tjenestemenn, bgr
avhgrs form i alminnelighet nyttes.

Den som avhgres skal gjgres kjent med sine retter og
plikter, jf. kontrollutvalgsloven § 5. Forvaltningens perso-
nell og tidligere ansatte kan under avhgr i saker som kan
munne ut i kritikk mot dem ogsa la seg bista av en tillits-
valgt som er autorisert etter sikkerhetsloven med forskrifter.
Forklaringen skal oppleses til vedtakelse og undertegning.

Personer som kan bli utsatt for kritikk fra utvalget, bgr
varsles om de ikke allerede kjenner til saken. De har rett til
a gjgre seg kjent med utvalgets ugraderte materiale og med
gradert materiale som de er autorisert for, alt saframt det
ikke vil skade undersgkelsene.

Enhver som gir forklaring skal foreholdes beviser og
pastander som ikke samsvarer med vedkommendes egne,
saframt de er ugradert eller vedkommende er autorisert for
dem.

§ 10. Undersgkelser hos departementene
Utvalget kan ikke kreve innsyn i departementenes interne
dokumenter.

Dersom utvalget gnsker opplysninger eller uttalelser
fra et departement eller dets personell i andre saker enn
slike som gjelder departementets befatning med klarering
og autorisasjon av personer og bedrifter, innhentes disse
skriftlig fra departementet.

§ 11. Tilsyn
1. Tilsynsoppgaven er:

a) For Etterretningstjenesten: a sikre at virksomheten
holdes innen rammen av tjenestens fastlagte opp-
gaver og at det ikke gves urett mot noen.

b) For Nasjonal sikkerhetsmyndighet: & sikre at virksom-
heten holdes innen rammen av tjenestens fastlagte
oppgaver, a fgre kontroll med klareringssaker for per-
soner og bedrifter hvor klarering er nektet, tilbakekalt,
nedsatt eller suspendert av klareringsmyndighetene
og for gvrig & pase at det ikke gves urett mot noen.
For Politiets sikkerhetstjeneste: a fare kontroll med
at tienestens behandling av forebyggende saker og
etterforskingssaker, dens bruk av skjulte tvangsmidler,
behandling av personopplysninger og utveksling av
informasjon med innenlandske og utenlandske samar-
beidspartnere, skjer etter det gjeldende regelverk og
tilfredsstiller krav til gode rutiner, alt innen rammen av
formalet i lovens § 2.

C

-

64 Instruks om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrollinstruksen), fastsatt ved stortingsvedtak 30. mai 1995.
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d) For Forsvarets sikkerhetstjeneste: a fgre kontroll med
at tjenestens utgvelse av personellsikkerhetstjeneste
og annen sikkerhetstjeneste holdes innen rammen av
lov og forskriftsverk og tjienestens fastlagte oppgaver,
og for gvrig pase at det ikke gves urett mot noen.

e) For alle: & pase at samarbeidet og informasjonsut-
vekslingen mellom tjenestene holdes innen rammen
av de tjenstlige behov og gjeldende regelverk.

2. Tilsynsvirksomheten skal minst omfatte:

a) halvarlige inspeksjoner av Etterretningstjenesten sen-
tralt med innfgring i den lgpende virksomheten og slik
besiktigelse som finnes ngdvendig.

b) kvartalsvise inspeksjoner av Nasjonal sikkerhetsmyn-
dighet med gjennomgaelse av saker som nevnt under
1 b og slik besiktigelse som finnes ngdvendig.

c) 6 inspeksjoner arlig av Den sentrale enhet i Politiets
sikkerhetstjeneste med gjennomgang av nye saker og
lgpende bruk av skjulte tvangsmidler, samt minst 10
stikkprgver i arkiver og registre i hvert mgte, og med
giennomgang av alle Igpende saker minst 2 ganger
arlig.

d) 3 inspeksjoner arlig av Forsvarets sikkerhetstjeneste
med gjennomgaelse av virksomheten som klarerings-
myndighet, og slik besiktigelse av annen sikkerhetstje-
neste som finnes ngdvendig.
arlig inspeksjon av PST-enhetene i minst 4 politidis-
trikter, av minst 2 av Etterretningstjenestens stasjoner
og/eller etterretnings-/ sikkerhetstjeneste ved mili-
teere staber og avdelinger og av personellsikkerhets-
tjenesten ved minst 2 departementer/etater.

f) inspeksjon av eget tiltak av det gvrige politi og

andre organer eller institusjoner som bistar Politiets

sikkerhetstjeneste.

g) for gvrig slik inspeksjon som lovens formal tilsier.

e

§ 12. Meddelelser til offentligheten
Innen rammen av lovens § 9 tredje ledd jf. § 8 nr. 1 bestem-
mer utvalget hva som skal meddeles offentligheten i saker
som utvalget har uttalt seg om. Ved omtalen av personer
skal hensynet til personvernet iakttas ogsa om det ikke gjel-
der klagere. Tjenestemenn skal ikke navngis eller identifise-
res pa annen mate uten med vedkommende departements
godkjennelse.

For gvrig kan lederen eller den utvalget bemyndiger i
vedkommendes sted gi meddelelser til offentligheten om
en sak er under undersgkelse og om den er ferdigbehandlet
eller nar den vil bli det.

§ 13. Forholdet til Stortinget

1. Bestemmelsen i § 12 fgrste ledd gjelder tilsvarende for
utvalgets meldinger og arsmeldinger til Stortinget.

2. Hvis utvalget anser at hensynet til Stortingets kontroll
med forvaltningen tilsier at Stortinget bgr gjgre seg kjent
med graderte opplysninger i en sak eller et forhold det
har undersgkt, skal det i seerskilt melding eller i sin
arsmelding gjgre Stortinget oppmerksom pa det. Det
samme gjelder dersom det er behov for ytterligere under-
sgkelser om forhold som utvalget selv ikke kan komme
videre med.

3. Innen 1. april hvert ar avgir utvalget melding til Stortinget
om sin virksomhet i det foregdende ar.

Arsmeldingen bgr omfatte:

a) en oversikt over utvalgets sammensetning, mgte-
virksomhet og utgifter.

b) en redegjgrelse for utfgrt tilsyn og resultatet av det.

c) en oversikt over klagesaker fordelt etter art og
tjenestegren og med angivelse av hva klagene har
resultert i.

d) en redegjgrelse for saker og forhold tatt opp av eget
tiltak.

e) en angivelse av eventuelle tiltak som er bedt iverksatt
og hva det har fgrt til, jf. § 6 femte ledd.

f) en angivelse av eventuelle protester etter § 5.

g) en omtale av saker eller forhold som bgr behandles
av Stortinget.

h) utvalgets alminnelige erfaringer med kontrollen og
regelverket og mulige behov for endringer.

§ 14. @konomiforvaltning, utgiftsdekning til innkalte

og sakkyndige

1. Utvalget har ansvaret for den gkonomiske styringen av
utvalgets virksomhet, og fastsetter egen instruks for sin
gkonomiforvaltning. Instruksen skal veere godkjent av
Stortingets presidentskap.

2. Enhver som blir innkalt til utvalget har krav pa a fa sine
reisekostnader dekket etter det offentlige regulativ. Tap i
inntekt erstattes etter reglene for vitner ved domstolene.

3. Sakkyndige godtgjgres etter salaerforskriftene ved dom-
stolene. Hgyere satser kan avtales. Andre bistandsperso-
ner godtgjgres etter satsene i komitéregulativet dersom
annet ikke blir avtalt.
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Vedlegg 5 — EOS-utvalgets hgringssvar om Digitalt grenseforsvar (DGF)

Forsvarsdepartementet
Postboks 8126 Dep.
0032 0SLO
20. desember 2016

Hegringssvar fra EOS-utvalget
- horing av rapport avgitt av Lysne Il-utvalget om digitalt grenseforsvar

EOS-utvalget viser til Forsvarsdepartementets (FD) hgringsbrev 5. oktober 2016 vedrgrende hgring av rapport
avgitt av Lysne Il-utvalget om digitalt grenseforsvar.

Lysne ll-utvalget peker i sin rapport pa de mange hensyn som ma drgftes i forbindelse med eventuell innfgring
av digitalt grenseforsvar (DGF), der personvern og menneskerettigheter star sentralt. Lysne ll-utvalgets konklu-
sjon er at DGF «kan innfgres pa en mate som kombinerer hensynene til teknisk realiserbare Igsninger, juridisk
gangbarhet, personvernmessige forhold, etterretningsmessig verdi og tillit i befolkningen».

Lysne ll-utvalget har foreslatt et kontrollsystem bestdende av:
¢ Forhandsgodkjenning fra domstolen (DGF-domstolen),
¢ Et tilsyn som overvaker bruken av DGF i neer sanntid (DGF-tilsynet),
e Styrking av EOS-utvalgets etterfglgende kontroll.

Opprettelsen av et DGF-tilsyn begrunnes i behovet for en «tilnaermet kontinuerlig og uavhengig kontroll — i naer
sanntid — knyttet til implementeringen av DGF-systemet». DGF-tilsynet er foreslatt opprettet som et forvaltnings-
organ underlagt et annet departement enn FD (Samferdselsdepartementet), for & sikre uavhengighet. Det er
foreslatt at tilsynet skal:

¢ | neer sanntid motta all informasjon om alle sgk som gjgres i datasamlinger i DGF-systemet, motta
alle avgjgrelser fra DGF-domstolen, ha tilgang til informasjon om hvordan filtrene er implementert og
konfigurert, og ha tilgang til all informasjon om hvordan interne retningslinjer og avgjgrelser fra dom-
stolen er oversatt til sgkeprivilegier.

e Rapportere awvik til EOS-utvalget og for gvrig rapportere regelmessig til EOS-utvalget,
Forsvarsdepartementet og Samferdselsdepartementet.

* Fgre tilsyn med at datasikkerheten i DGF-systemet er sa hgy som teknologisk og praktisk mulig.

Om rapporteringen fra DGF-tilsynet til EOS-utvalget, skriver Lysne ll-utvalget:

«DGF-tilsynet bgr etter utvalgets syn ikke tillegges myndighet til & stanse virksomhet eller offentlig kritisere
E-tjenesten for brudd pa regelverket for DGF. Dette vil kreve oppbygging av juridisk kompetanse som vil
dublere EOS-utvalgets kompetanse, og vil dessuten skape uhensiktsmessige ansvarslinjer i forhold til
EOS-utvalgets mandat. Utvalget mener derfor at tilsynet, ved mistanke om awvik, skal rapporter dette
umiddelbart til EOS-utvalget, som vil vurdere oppfglgingstiltak i trdd med de fullmakter som EOS-utvalget
besitter, og rapportere til Stortinget i trad med etablert praksis.»

EOS-utvalget har ikke noe synspunkt pa om det bgr innfares DGF i Norge eller ikke, og heller ikke pa vilkdrene
for bruk av metoden.
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Utvalget gnsker a uttale folgende om Lysne ll-utvalgets forslag til kontrollen med DGF:

Stortinget har giennom opprettelsen av EOS-utvalget forutsatt at utvalget skal foreta en helhetlig legalitetskon-
troll av EOS-tjenestene. Dersom det opprettes et DGF-tilsyn, vil det innebaere at EOS-utvalgets kontroll av denne
metoden blir indirekte, i motsetning til den direkte kontrollen EOS-utvalget utfgrer i dag med EOS-tjenestene,
herunder E-tjenesten.

EOS-utvalget vil papeke at all rapportering fra det foreslatte DGF-tilsynet til EOS-utvalget, til en viss grad vil
matte baseres pa et skjgnn, spesielt med tanke pa hva som vurderes a utgjgre et avvik. Den foreslatte Igsnin-
gen med et departementsunderlagt tilsyn, vil i praksis kunne bety at skjgnnsutgvelsen knyttet til hva som vil
rapporteres videre til EOS-utvalget, vil veere unntatt parlamentarisk kontroll. Det faller antakelig utenfor EOS-
utvalgets kontrollomrade a kontrollere et eventuelt DGF-tilsyn, jf. EOS-kontrolloven®® § 1 fgrste ledd. Utvalget
kan etter lovens § 3 siste ledd i sine undersgkelser «ga utover de rammer som fglger av § 1 fagrste ledd ... «nar
det tjener til 3 klarlegge saker eller forhold som det undersgker i kraft av sitt mandat». Beslutninger fra utvalget
om dette, er «bindende for forvaltningen» etter EOS-kontrollinstruksen®®. Dersom det opprettes et DGF-tilsyn,

vil EOS-utvalget matte vurdere om det periodisk eller permanent bgr fatte en slik beslutning om kontroll av
DGF-tilsynet, for & kunne oppfylle formalet med kontrollen, herunder bl.a. «a klarlegge om det begas urett mot
noen» og «pase at det ikke nyttes mer inngripende midler enn det som er ngdvendig etter forholdene», jf. EOS-
kontrolloven § 2. Det kan ellers veere vanskelig for EOS-utvalget relatert til DGF & utfgre den kontrolloppgaven
Stortinget har palagt utvalget.

EOS-utvalget mener det i alle tilfeller er ngdvendig med helt klare grensedragninger mellom EOS-utvalget og
et eventuelt DGF-tilsyn.

Lysne ll-utvalget synes a ha vurdert hvorvidt DGF-tilsynets oppgaver kan tilligge EOS-utvalget, og uttaler
folgende:

«Etter utvalgets vurdering vil det antagelig veere uhensiktsmessig — gitt EOS-utvalgets oppheng og lovregulerte
oppdrag om etterfglgende kontroll — dersom EOS-utvalget skal tillegges denne oppgaven.»

Etter EOS-utvalgets oppfatning er det ikke klart at EOS-utvalgets parlamentariske forankring som uavhengig
kontrollutvalg oppnevnt av Stortinget, samt etterfglgende kontroll, er omstendigheter som gjgr EOS-utvalget
uegnet til & utfgre de oppgavene som foreslas gitt til et eventuelt DGF-tilsyn. Utvalgets mandat og selvsten-
dige ansvar for a utfgre kontroll pa Stortingets vegne, vil medfare behov for forsterket teknisk kompetanse i
EOS-utvalget til a foreta kontroll av DGF-metoden, uavhengig av opprettelse av et eventuelt DGF-tilsyn.

| og med at DGF-tilsynet skal «fgre tilsyn med at virksomheten drives i henhold til lov»®7, konstaterer
EOS-utvalget at opprettelsen av tilsynet vil fgre til at det blir en dublering ikke bare av teknisk kompetanse
i EOS-utvalget og tilsynet, men ogsa av juridisk kompetanse.

EOS-utvalget merker seg videre at DGF-tilsynet ikke skal «tillegges myndighet til & stanse virksomhet...» som er
ulovlig e.l. Til sammenlikning viser EOS-utvalget til at Statens inspektion for férsvarsunderrattelseverksamheten
(SIUN), kontrollorganet for den svenske signalspaningsloven (FRA-loven), har myndighet til & beslutte slik stan-
sing. SIUN har ogsa myndighet til & beslutte sletting/tilintetgjgring av ulovlig innhentet materiale.
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EOS-utvalget har ingen myndighet til & palegge EOS-tjenestene a stanse sin virksomhet dersom virksomheten
utgjgr et lovbrudd, eller er i strid med domstolsavgjgrelser, eventuelle forskrifter eller interne retningslinjer. Pa
denne bakgrunn kan det vurderes naermere om myndighet til & beslutte stansing av innhentingsvirksomheten
og palegg om sletting av ulovlig innhentet materiale bgr nedfelles i regelverket.

EOS-utvalget ma utvilsomt styrkes dersom DGF innfgres som foreslatt, noe Lysne Il-utvalget foreslar i sin rap-
port. EOS-utvalget antar imidlertid at eventuell innfgringen av DGF krever en betydelig styrking av ressursene,
farst og fremst i form av at det ansettes flere personer med teknologisk kompetanse i utvalgets sekretariat.

For gvrig merker EOS-utvalget seg, og er enig i, Lysne ll-utvalgets vurderinger av ngdvendigheten av at DGF som
etterretningsmetode reguleres i lovs form. Til sammenlikning viser EOS-utvalget at den svenske signalspanings-
loven (FRA-loven) regulerer FRAs innsamling av fra alle typer signalbaerere, og ikke kun signaler som gar over
kabler. | den forbindelse viser EOS-utvalget til sin saerskilte melding til Stortinget 17. juni 2016 om rettsgrunn-
laget for Etterretningstjenestens virksomhet. EOS-utvalget pekte i meldingen pa at det er et mulig behov for a
utrede neermere om E-tjenesten bgr fa tydeligere hjemler for all sin metodebruk som kommer i inngrep med
enkeltindivider, med tilhgrende rettssikkerhetsgarantier, pa bakgrunn av den faktiske, teknologiske og rettslige
utvikling som har funnet sted siden e-loven ble vedtatt i 1998. EOS-utvalget reiste i den forbindelse spgrsmal
om godkjenning av E-tjenestens inngripende metodebruk bgr underlegges domstolsgodkjenning e.l., i tillegg til
EOS-utvalgets eksterne etterfglgende kontroll.

Dersom forslaget om DGF som metode for Etterretningstjenesten blir vedtatt i lovs form, reiser EOS-utvalget
spgrsmalet om det da ikke ogsa Etterretningstjenestens gvrige metoder bgr lovreguleres.

Med vennlig hilsen

Eldbjgrg Lawer
utvalgsleder

65 Lov om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste 3. februar 1995 nr. 7.
66 Instruks om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste 30. mai 1995 nr. 4295.

67 Lysne ll-utvalgets rapport side 52 andre spalte.
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Vedlegg 6 — Statistikk over utvalgets aktivitet 1996-2016

Ar Antall utvalgsmgter Klagesaker totalt Eget tiltak Antall inspeksjoner
1996 17 34 Ingen 16
1997 17 58 18 22
1998 16 21 14 26
1999 24 17 5 22
2000 26 14 7 22
2001 25 25 10 21
2002 16 28 12 24
2003 19 22 10 24
2004 18 17 7 22
2005 19 14 18 23
2006 18 16 15 27
2007 20 22 18 28
2008 17 13 13 26
2009 14 27 20 27
2010 22 21 23 28
2011 26 29 16 23
2012 23 21 22 30
2013 21 47 26 28
2014 21 26 39 25
2015 19 23 37 25
2016 12¢8 32 51 26

68 Overgang til lengre utvalgsmgter (heldagsmgter).
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DEL I. Leders beretning

EOS-utvalget er et permanent kontrollorgan som er nedsatt av Stortinget. Hovedformalet med
utvalgets kontroll er & klarlegge om og forebygge at etterretnings-, overvakings- og
sikkerhetstjenestene (EOS-tjenestene) — de hemmelige tjenestene — gver urett mot noen.

EOS-kontrolloven med tilhgrende instruks regulerer utvalgets virksomhet." | Igpet av et ar skal
utvalget gjennomfare et bestemt antall inspeksjoner i EOS-tjenestene, behandle innkomne klager,
samt iverksette undersgkelser i tjenestene av eget tiltak. Regelverkets krav il
inspeksjonsvirksomheten er overholdt i 2016.2 Utvalget har mottatt 32 klager og tatt opp 51 saker
av eget tiltak. Det er avgitt en arsmelding til Stortinget og en saerskilt melding om rettsgrunnlaget
for Etterretningstjenestens overvakningsvirksomhet.

De malbare krav til EOS-utvalgets kontrollvirksomhet er etter dette oppnadd. Innenfor
virksomhetens rammer arbeider utvalget kontinuerlig for & bedre kontrollen. | aret som har gatt har
flere sider ved kontrollmetodikken blitt forbedret. Utvalget har i sterre grad gjennomfarte tematiske
inspeksjoner. | 2014 ble det igangsatt en ekstern evaluering av EOQS-utvalgets virksomhet og
rammebetingelser. Evalueringsutvalget leverte sin rapport til Stortinget 29. februar 2016.°
Evalueringen gir uttrykk for at den utfarte kontrollen har veert god. Samtidig er det enkelte
konstruktive forslag til forbedring av kontrollen, som utvalget i hovedsak ser positivt pa. Det
fremgar av Kontroll- og konstitusjonskomiteens innstiling® at representanter fra komiteen vil
fremme forslag om endring av EOS-kontrolloven i et eget representantforslag til Stortinget. Det vil
da bli tatt nsermere stilling til Evalueringsutvalgets forslag til endringer i EOS-utvalgets
rammebetingelser. Saken vil bli behandlet i Stortinget 21. februar 2017.

Utvalgets utgifter i 2016 var innenfor godkjent bevilgning. Det var et mindreforbruk pa kr 185 042,
For neermere detaljer vises det til del VI. Arsregnskap.

EOS-utvalget bestar av 7 medlemmer. Det ble i 2016 foretatt utskiftning av ett medlem. Eldfrid
Ofsti Dvstedal erstattet fra 1. juli 2016 Trygve Harvold i utvalget.

EOS-utvalget har et permanent sekretariat, som for tiden har 11 ansatte, fordelt pa
sekretariatsleder (jurist), 6 juridiske saksbehandlere, 1 teknolog, 1 samfunnsviter og 2
administrativt ansatte. Utvalget har ogsa knyttet til seg en teknisk sakkyndig pa timebasis.’

Som leder av EOS-utvalget kan jeg konstatere at medlemmene i utvalget og de ansatte i
sekretariatet har bidratt til solide og tilfredsstillende resultater i 2016.

Oslo, 21. februar 2017

8 . X

bty
Eldbjerg Lewer
tvalgsleder

' Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-kontrolloven) og instruks 30. mai
1995 nr. 4295 om kontroll med etterretnings-, overvakings- og sikkerhetstieneste (EOS-kontrollinstruksen).

® Det er i 2016 gjennomfart til sammen 26 inspeksjoner. Minstekravet er 23 inspeksjoner per ar.

* Dokument 7:1 (2015-2016) og dokument 7:2 (2015-2016).

* Utvalget, som ble ledet av farstelagmann Bjern Solbakken, ble nedsatt av Stortingets presidentskap 27. mars 2014.

® Dokument 16 (2015-2016).

® Innst. 146 S (2016—2017).

" Ca. 150 timer per 4r.
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DEL Il. Introduksjon til virksomheten og hovedtall

EOS-utvalget startet sin virksomhet i 1996. Utvalgets oppgave er a kontrollere etterretnings-,
overvakings- og sikkerhetstjeneste (EOS-tjeneste) som utfgres av den offentlige forvaltning, eller
som er under styring av eller utfgres pa oppdrag fra offentlig forvaltning, og som har til formal a
ivareta nasjonale sikkerhetsinteresser («rikets sikkerhet»). EOS-tjeneste som har andre formal, for
eksempel politiets alminnelige kriminaletterretning og trafikkovervaking, omfattes ikke av
kontrollomradet.

Kontrollomradet er ikke knyttet til bestemte organisatoriske enheter, og det er derfor ikke
avgjerende hvilke organer eller etater som til enhver tid driver EOS-tjeneste. | dag er disse
oppgavene hovedsakelig lagt til Etterretningstjenesten (E-tjenesten), Politiets sikkerhetstjeneste
(PST), Nasjonal sikkerhetsmyndighet (NSM) og Forsvarets sikkerhetsavdeling (FSA). Fglgelig er
det fortrinnsvis i disse tjenestene utvalget i dag farer sin lgpende kontroll. Utvalget kan imidlertid
ogsa foreta undersgkelser i andre deler av forvaltningen, dersom det anses nedvendig ut fra
kontrolloppgaven. Overordnet patalemyndighet, det vil si statsadvokatene og riksadvokaten, er
unntatt fra kontrollomradet.

Formalet med utvalgets kontroll er falgende:®

1) & klarlegge om og forebygge at det @ves urett mot noen, herunder pase at det ikke nyttes mer
inngripende midler enn det som er nodvendig etter forholdene, og at tjenestene respekterer
menneskerettighetene,

2) apase at virksomheten ikke utilbarlig skader samfunnslivet, og

3) a pase at virksomheten holdes innen rammen av lov, administrative eller militzere direktiver og
ulovfestet rett.

Utvalgets virkemidler for a na hovedmalene er ferst og fremst gjennomfgring av inspeksjoner,
behandling av klagesaker og undersgkelse av saker av eget tiltak.®

Utvalgets erfaringer med kontrollen og resultatet av den meddeles arlig i en melding til Stortinget.
Utvalget kan ogsa avgi saerskilte meldinger til Stortinget, blant annet dersom det er avdekket
forhold som Stortinget straks bar kjenne til.

Utvalget har 7 medlemmer, medregnet leder og nestleder. Stortinget velger medlemmene i plenum
etter innstiling fra Stortingets presidentskap. Funksjonsperioden er normalt 5 &r, men
medlemmene kan gjenoppnevnes. Utvalget utfgrer sitt Iapende arbeid uavhengig av Stortinget, og
stortingsrepresentanter kan ikke samtidig veere medlemmer av utvalget.

Per 31. desember 2016 bestod EOS-utvalget av fglgende medlemmer:

- Eldbjgrg Lawer (leder)

- Svein Grgnnern (nestleder)
- Theo Koritzinsky

- Hakon Haugli

- @yvind Vaksdal

- Inger Marie Sunde

- Eldfrid Ofsti Qvstedal

Utvalget metes normalt til en mate- og inspeksjonssesjon pa 3 dager hver maned.
Utvalgsmedlemmenes samlede arbeid, inkludert ngdvendige forberedelser, herunder lesing av
saksdokumenter og reisetid, innebaerer totalt ca. halvannet arsverk.

8 Jf. EOS-kontrolloven § 2 farste ledd.
9 Jf. EOS-kontrolloven § 3.



Tabell 1: Utvalgte nokkeltall fra arsregnskapet 2014-2016
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Nekkeltall fra arsregnskapet 20142016 2014 2015 2016
Antall arsverk i sekretariatet 9 11 11
Antall medlemmer i utvalget 7 7 7
Samlet tildeling inkludert overfarte midler 12 312 000 13 506 000 14 950 000
Samlet forbruk 11 805 854 12 498 681 14 764 958
Utnyttelsesgrad av samlet tildeling 96 % 93 % 99 %
Tabell 2: Utgifter etter art 2016 (se ogsa figur 1)
| Utgifter etter art 2015-2016 2015 2016
Driftslgs@re og inventar 657 821 343 399
Lenn og sosiale utgifter sekretariatet 7071573 8 832 531
Godtgjerelse utvalgsmedlemmer 1422 179 1438 011
Utgifter til lokaler 1 584 387 1673 582
Konsulenter og tjenester fra eksterne 439 697 565 615
Reiser og diett 653 095 811633
@vrige driftsutgifter 669 929 1100 187
SUM 12 498 681 14 764 958

Figur 1: Utgifter etter art 2016
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DEL IlIl. Arets aktiviteter og resultater

EOS-utvalget har i 2016 hatt utstrakt kontakt med relevante eksterne miljger. Dette inkluderer
blant annet andre staters kontrollorganer, forskningsmiljger i inn- og utland og nasjonale
kontrollinstanser. Utvalget feiret i 2016 sitt 20-ars jubileum. Jubileet ble markert over to dager og
skapte en god anledning til & na ut til eksterne aktgrer og miljeer, reflektere over utviklingen som
har gatt, og til & se fremover. Utvalget arrangerte en vitenskapelig konferanse pa engelsk og et
jubileumsseminar. Den vitenskapelige konferansedagen hadde bred internasjonal deltakelse og
danner grunnlaget for et pagaende forskningsprosjekt om hvordan kontroll med hemmelige
tienester pavirkes av utviklingstendenser i internasjonal politikk. Dette er et prosjekt der ogsa det
juridiske forskningsmiljget ved Durham University i England bidrar. Jubileumsseminaret var viet et
norsk publikum. Her gnsket utvalget representanter fra Stortinget, regjeringen og EOS-tjenestene
velkommen, samtidig som ogsa nordiske kolleger, forskere og andre representanter for
sivilsamfunnet var representert.

EOS-utvalgets samfunnsoppdrag er a fare en legalitetskontroll med EQS-tjenestene — det vil si a
pase at de hemmelige tjienestene utferer sin operative virksomhet pa lovlig vis. Erfaringene har
vist at kontrollen bidrar til & sikre enkeltindividets rettssikkerhet og til & skape tillit i befolkningen til
at tienestene opererer innenfor sine rettslige rammeverk.

Utvalgets kontrollvirksomhet utgves i hovedsak ved at utvalget gjennomfgrer anmeldte
inspeksjoner i EOS-tienestene. EOS-kontrollinstruksen krever et minimum av 23 inspeksjoner per
ar.'% Utvalget har i 2016 gjennomfart 26 inspeksjoner; PST er inspisert 10 ganger, E-tjenesten
5 ganger, NSM 4 ganger og FSA 3 ganger. Personellsikkerhetstienesten i Politidirektoratet,
personellsikkerhetstjienesten ved Fylkesmannen i Rogaland, etterretnings- og sikkerhetsfunksjoner
ved Sjoforsvarets hovedbase Haakonsvern, og Forsvarets operative hovedkvarter er inspisert én
gang hver. Utvalget har i 2016 ikke sett grunn til & gjennomfgre uanmeldte inspeksjoner. De
reguleere inspeksjonene inneholder imidlertid regelmessig betydelige uanmeldte elementer.
Utvalget kan i all hovedsak gjennomfere kontrollen direkte i tjenestens elektroniske systemer.
Dette innebaerer at hvilken informasjon som vil kontrolleres, ikke er kjent for tjenestene i forkant av
eller under inspeksjonen. Tjenesten blir farst oppmerksom pa dette i etterkant av inspeksjonen nar
utvalget eventuelt retter skriftlige henvendelser til tienesten om funn det har gjort.

| 2016 underspkte utvalget 51 saker av eget tiltak, mot 37 saker i 2015. Sakene utvalget har
undersgkt av eget tiltak har farst og fremst sitt utgangspunkt i utvalgets kontrollvirksomhet med
EOS-tjenestene, og er hovedsakelig funn fra utvalgets inspeksjoner.

Utvalget undersgker klager fra enkeltpersoner og organisasjoner. Det kom inn 32 klager til utvalget
i 2016, mot 23 klager i 2015. Utvalget prioriterer klagesaksbehandlingen, og bruker en god del
ressurser pa den. Enkelte av klagene har veert rettet mot flere av EOS-tjenestene samtidig.
Utvalget har pa formelt grunnlag avvist noen klagesaker, blant annet under henvisning til at
forholdet faller utenfor utvalgets kontrollomrade. Klager og henvendelser som faller innenfor
utvalgets kontrollomrade undersgkes i den eller de tjenester klagen retter seg mot. Utvalget
praktiserer generelt sett en lav terskel for 8 behandle kiagesaker.

Utvalget mener at ressursbruken har veert effektiv i 2016, bade med tanke pa hva det er brukt
ressurser pa og hvordan disse er benyttet. Samlet sett er utvalget forngyd med resultater,
maloppnaelse og ressursbruk i 2016.

En naermere redegjerelse for arets aktiviteter og resultater vil falge av utvalgets arsmelding for
2016, som overleveres til Stortinget i april 2017.

10 Jf. EOS-kontrollinstruksen § 11 nr. 2.
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Tabell 3: Antall inspeksjoner, eget tiltak-saker og klagesaker 2014-2016

2014 2015 2016
Inspeksjoner 25 25 26
Eget tiltak-saker 39 37 51
Klagesaker 26 23 32
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DEL IV. Styring og kontroll i virksomheten

Utvalgets virksomhet reguleres i EOS-kontrolloven og EOS-kontrollinstruksen. Videre kan det gis
faringer fra Kontroll- og konstitusjonskomiteen i dens innstillinger om utvalgets meldinger il
Stortinget, samt fra stortingsbehandlingen av meldingene. Stortinget kan ogsa ved plenarvedtak
(stortingsvedtak) palegge utvalget a foreta neermere definerte undersgkelser innenfor utvalgets
kontrollmandat, og under iakttakelse av de regler og innen de rammer som for gvrig ligger til grunn
for utvalgets virksomhet.!!

Utvalget er som avrige statlige virksomheter underlagt kontroll av Riksrevisjonen. Riksrevisjonen
har ikke hatt merknader som har krevd oppfelging fra utvalget i 2016.

Utvalget har flere instruksdokumenter som regulerer driften i utvalget og sekretariatet. Det
foreligger blant annet strenge sikkerhetsrutiner, noe som seerlig har bakgrunn i utvalgets
handtering av sikkerhetsgradert informasjon. De ansatte er godt kjent med interne retningslinjer og
instrukser.

IA-avtalen har hgy oppmerksomhet i sekretariatet. Sykefraveeret i sekretariatet'? har vaert pa 3,5
prosent i 2016.

11 Jf. EOS-kontrolloven § 1 femte ledd.
2 Egenmeldinger og sykmeldinger.
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DEL V. Vurdering av fremtidsutsikter

EOS-utvalget er spent pa Stortingets behandling av den eksterne evalueringen av utvalgets
virksomhet, og de endringene i EOS-kontrolloven og e@vrige rammebetingelser som matte komme
ut av dette. De endringene som vedtas, vil utvalget sarge for a falge opp gjennom justeringer av
kontrollvirksomheten.

Parallelt med den eksterne evalueringen har utvalget gjennomfart enkelte tiltak for & effektivisere
utvalgsmedlemmenes arbeid. Dette har vaert nadvendig for & kunne opprettholde modellen med
utvalgsmedlemmer som har utvalgsarbeidet som et verv. Flere av medlemmene har fulitidsjobber
ved siden av utvalgsvervet. Tiltakene har seerlig bestatt i delegering av flere rutinepregede
oppgaver til sekretariatet, og justeringer av utvalgets mateopplegg. Utvalget vurderer at det fortsatt
vil vaere nadvendig & styrke sitt sekretariat, saerlig nar det gjelder teknisk kompetanse, men ogsa
med enkelte andre funksjoner.

Utvalget har behov for starre og sikrere lokaler, og arbeider aktivt med a finne en tilfredsstillende
lokasjon. Forsvarsbygg bistar utvalget i dette arbeidet.

Utvalget ansker enda mer apenhet om sitt arbeid. Arbeidet med & gke utvalgets synlighet vil
fortsette i 2017. Blant annet vil utvalget i 2017 arrangere sin farste arskonferanse.
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DEL VI. Arsregnskap

Ledelseskommentarer til arsregnskapet for 2016

Formal

EOS-utvalget kontrollerer EOS-tjenestene pa vegne av Stortinget, men er uavhengig i sitt lapende
arbeid. Utvalget farer regnskap i henhold til kontantprinsippet, slik det fremgar av prinsippnoten til
arsregnskapet.

Bekreftelse

Arsregnskapet er avlagt i henhold til bestemmelser om gkonomistyring i staten kapittel 2.3.3, if.
Finansdepartementets rundskriv R-115 datert 24. november 2016. Jeg mener regnskapet gir et
dekkende bilde av utvalgets disponible bevilgninger og regnskapsferte utgifter.

Vurderinger av vesentlige forhold

Regnskapstallene for 2016 viser et forbruk pa kr 14 764 958. Det innebeerer et overskudd pa
kr 185 042 sammenlignet med budsjettet for 2016, som var pa kr 14 950 000, inkludert overfaring
pa kr 650 000 fra 2015. Det er anmodet om & fa overfart kr 185 000 til budsjettet for 2017.

Utbetalinger til lgnn, godtgjerelse og sosiale utgifter til utvalgsmedlemmene og ansatte i
sekretariatet belap seg til kr 10 270 542, mot kr 8 493 752 i 2015. Utgifter til lann og godtgjerelse
utgjer 68 prosent av driftsutgiftene.

Mellomvaerende med statskassen utgjorde per 31. desember 2016 kr 465 388.
Tilleggsopplysninger

Riksrevisjonen er ekstern revisor og bekrefter arsregnskapet for utvalget. Arsregnskapet er ikke
ferdig revidert per d.d., men revisjonsberetningen antas & foreligge i lgpet av andre kvartal 2016.

Oslo, 21. februar 2017

s . 0!

M QWW
Eldbjerg Lewer
utvalggleder
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Prinsippnote arsregnskapet

Arsregnskap for EOS-utvalget er utarbeidet og avlagt etter nzermere retningslinjer fastsatt i
bestemmelser om gkonomistyring i staten («bestemmelsene»), fastsatt 12. desember 2003.
Arsregnskapet er i henhold til krav i bestemmelsene punkt 3.4.1, nsermere bestemmelser i
Finansdepartementets rundskriv R-115 fra 24. november 2016 og eventuelle tilleggskrav fastsatt
av Stortinget.

Oppstillingen av bevilgningsrapporteringen omfatter en gvre del med bevilgningsrapporteringen og
en nedre del som viser beholdninger virksomheten star oppfert med i kapitalregnskapet.

Oppstillingen av artskontorapporeringen har en gvre del som viser hva som er rapportert til
statsregnskapet etter standard kontoplan for statlige virksomheter og en nedre del som viser
grupper av kontoer som inngar i mellomveerende med statskassen.

Oppstillingen av bevilgningsrapporteringen og artskontorapporteringen er utarbeidet med
utgangspunkt i bestemmelsene punkt 3.4.2 — de grunnleggende prinsippene for arsregnskapet:

a) Regnskapet folger kalenderaret

b) Regnskapet inneholder alle rapporterte utgifter og inntekter for regnskapsaret
c) Utgifter og inntekter er fart i regnskapet med brutto belgp

d) Regnskapet er utarbeidet i trdd med kontantprinsippet

Oppstillingene av bevilgnings- og artskontorapportering er utarbeidet etter de samme prinsippene,
men gruppert etter ulike kontoplaner. Prinsippene korresponderer med krav i bestemmelsene
punkt 3.5 til hvordan virksomhetene skal rapportere til statsregnskapet. Sumlinjen «Netto
rapportert til bevilgningsregnskapet» er lik i begge oppstillingene.

Alle statlige virksomheter er tilknyttet statens konsernkontoordning i Norges Bank i henhold til krav
i bestemmelsene punkt 3.8.1. Ordinaere forvaltningsorgan (bruttobudsijetterte virksomheter) tilfgres
ikke likviditet gjennom aret. Ved arets slutt nullstilles saldoen pa den enkelte oppgjerskonto ved
overgang til nytt ar.

Bevilgningsrapporteringen

Bevilgningsrapporteringen viser regnskapstall som utvalget har rapportert til statsregnskapet. Det
stilles opp etter de kapitler og poster i bevilgningsregnskapet som utvalget har fullmakt til a
disponere. Oppstillingen viser alle finansielle eiendeler og forpliktelser utvalget star oppfert med i
Statens kapitalregnskap. Kolonnen samlet tildeling viser hva virksomheten har fatt stilt til
disposisjon i tildelingsbrev for hver kombinasjon av kapittel/post.

Artskontorapporteringen

Artskontorapporteringen viser regnskapstall utvalget har rapportert til statsregnskapet etter
standard kontoplan for statlige virksomheter. Utvalget har en trekkrettighet for disponible tildelinger
pa konsernkonto i Norges Bank. Tildelingene skal ikke inntektsfares og vises derfor ikke som
inntekt i oppstillingen.

Note 8 til artskontorapporteringen viser forskjeller mellom avregning med statskassen og
mellomvaerende med statskassen.
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Virksomhet: FZ - EOS-utvalget

Note A Forklaring av samlet tildeling utgifter

Kapittel og Overfortirai | 5 . ilaelinger | Samlet tildeling
post fjor

530929 650 000 650 000
004401 14 300 000 14 300 000

EOS-utvalget — Arsrapport 2016
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Oppstilling av artskontorapporteringen 31.12.2016

EOS-utvalget ~ Arsrapport 2016

Note 2016 2015

Driftsinntekter rapportert til bevilgningsregnskapet

Innbetalinger fra gebyrer 1 0 0

Innbetalinger fra tilskudd og overferinger 1 0 0

Salgs- og leieinnbetalinger 1 0 0

Andre innbetalinger 1 0 0
Sum innbetalinger fra drift 0 0
Driftsutgifter rapportert til bevilgningsregnskapet

Utbetalinger til lonn 2 10270 542 8 689 636

Andre utbetalinger til drift 3 4 280 800 3329 562
Sum utbetalinger (il drift 14 551 342 12019 198
Netto rapporterte driftsutgifter 14 551 342 12 019 198
Investerings- og finansinntekter rapportert til bevilgningsregnskapet

Innbetaling av finansinntekter 4 0 0
Sum investerings- og finansinntekter 0 0
Investerings- og finansutgifter rapportert til bevilgningsregnskapet

Utbetaling til investeringer 5 213 616 479 483

Utbetaling til kjop av aksjer 5.8B 0 0

Utbetaling av finansutgifter 4 0 0
Sum investerings- og finansutgifter 213616 479 483
Netto rapporterte investerings- og finansutgifter 213 616 479 483
Innkrevingsvirksomhet og andre overferinger til staten

Innbetaling av skatter, avgifter, gebyrer m.m. 6 0 0
Sum innkrevingsvirksomhet og andre overforinger til staten 0 0
Tilskuddsforvaltning og andre overferinger fra staten

Utbetalinger av tilskudd og stenader 7 0 0
Sum tilskuddsforvaltning og andre overforinger fra staten 0 0
Inntekter og utgifter rapportert pa felleskapitler *

Gruppelivsforsikring konto 1985 (ref. kap. 5309, inntekt) 14 816 12 545

Arbeidsgiveravgift konto 1986 (ref. kap. 5700, inntekt) 1269 548 1071 556

Nettoferingsordning for merverdiavgift konto 1987 (ref. kap. 1633, utgift) 505 246 432 560
Netto rapporterte utgifter pa felleskapitler =779 118 -651 542
Netto rapportert til bevilgningsregnskapet 13 985 840 11 847 139
Oversikt over mellomvarende med statskassen **
Eiendeler og gjeld 2016 2015
Fordringer 0 0
Kasse 0 0
Bankkontoer med statlige midler utenfor Norges Bank 0 0
Skyldig skattetrekk -455919 -446 298
Skyldige offentlige avgifter -9 469 -908
Annen gjeld 0 2502
Sum mellomvarende med statskassen 8 -465 388 -444 704

* Andre ev. inntekter/utgifier rapportert pa felleskapitler spesifiseres pa egne linjer ved behov.
** Spesifiser og legg til linjer ved behov.

Kontrollsum:

13 985 840

13 985 840

0 Differanse

14



Virksomhet: FZ — EOS-utvalget

Note 1 Innbetalinger fra drift

EOS-utvalget — Arsrapport 2016

31.12.2016 31.12.2015
Innbetalinger fra gebyrer
Sum innbetalinger fra gebyrer 0 0
Innbetalinger fra tilskudd og overforinger
Sum innbetalinger fra tilskudd og overforinger 0 0
Salgs- og leieinnbetalinger
Sum salgs- og leieinnbetalinger 0 0
Andre innbetalinger
Sum andre innbetalinger 0 0
Sum innbetalinger fra drift 0 0
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Virksombhet: FZ - EOS-utvalget
Note 2 Utbetalinger til lonn

31.12.2016 31.12.2015
Lenn 7411980 6135729
Arbeidsgiveravgift 1269 548 1071 556
Pensjonsutgifter* 0 0
Sykepenger og andre refusjoner (-) -229 121 -247 141
Andre ytelser 1818 135 1729 491
Sum utbetalinger til lonn 10 270 542 8 689 636
* Denne linjen benyttes av virksomheter som innbetaler pensjonspremie til SPK.

11 11

Antall arsverk:
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Note 3 Andre utbetalinger til drift

EOS-utvalget — Arsrapport 2016

31.12.2016 31.12.2015
Husleie 1262 122 1278 503
Vedlikehold egne bygg og anlegg 0 0
Vedlikehold og ombygging av leide lokaler 0 0
Andre utgifter til drift av eiendom og lokaler 411 460 305 885
Reparasjon og vedlikehold av maskiner, utstyr mv. 0 0
Mindre utstyrsanskaffelser 129 783 178 338
Leie av maskiner, inventar og lignende 0 0
Kjop av fremmede tjenester 565 615 243 813
Reiser og diett 811 633 653 095
@vrige driftsutgifter 1100 187 669 928
Sum andre utbetalinger
til drift 4280 800 3 329 562
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Virksomhet: FZ - EOS-utvalget

Note 4 Finansinntekter og finansutgifter

31.12.2016 31.12.2015

Innbetaling av finansinntekter
Renteinntekter

Valutagevinst

Annen finansinntekt

SIS o O
S o © O

Sum innbetaling av finansinntekter

31.12.2016 31.12.2015

Utbetaling av finansutgifier
Renteutgifter

Valutatap

Annen finansutgift

[ [ =R eI
(I LR I -]

Sum utbetaling av finansutgifter
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Virksomhet: FZ - EOS-utvalget

Note 5 Utbetaling til investeringer og kjop av aksjer

31.12.2016 31.12.2015
Utbetaling til investeringer
Immaterielle eiendeler og lignende 0 0
Tomter, bygninger og annen fast eiendom 0 0
Beredskapsanskaffelser 0 0
Infrastruktureiendeler 0 0
Maskiner og transportmidler 0 0
Driftslosere, inventar, verktay og lignende 213 616 479 483
Sum utbetaling til investeringer 213 616 479 483

31.12.2016 31.12.2015
Utbetaling til kjop av aksjer
Kapitalinnskudd 0 0
Obligasjoner 0 0
Investeringer i aksjer og andeler 0 0
Sum utbetaling til kjop av aksjer 0 0
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Note 6 Innkrevingsvirksomhet og andre overferinger til staten

EOS-utvalget — Arsrapport 2016

31.12.2016

31.12.2015

Sum innkrevingsvirksomhet og andre overferinger til
staten 0
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Virksomhet: FZ - EOS-utvalget

Note 7 Tilskuddsforvaltning og andre overferinger fra staten

31.12.2016 31.12.2015

Sum tilskuddsforvaltning og andre overferinger fra
staten 0 0
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Rapport
Virksomhet: FZ - EOS-utvalget kjort:  24.01.2017
Note 8 Sammenheng mellom avregning med statskassen og mellomvarende med statskassen.
Del A Forskjellen mellom avregning med statskassen og mellomvarende med statskassen
31.12.2016  31.12.2016
Spesifisering av bokfert  Spesifisering Forskjell
avregning med av rapportert
statskassen mellomvare
nde med
statskassen
Finansielle anleggsmidler
Investeringer i aksjer og andeler* 0 0 0
Obligasjoner 0 0 0
Sum 0 0 0
Omlopsmidler
Kundefordringer 0 0 0
Andre fordringer 0 0 0
Bankinnskudd, kontanter og lignende 0 0 0
Sum 0 0 0
Langsiktig gjeld
Annen langsiktig gjeld 0 0 0
Sum 0 0 0
Kortsiktig gjeld
Leverandergjeld -381 537 0 -381 537
Skyldig skattetrekk -455 919 -455919 0
Skyldige offentlige avgifter -9 469 -9 469 0
Annen kortsiktig gjeld 0 0 0
Sum -846 926 -465 388 -381 537
Sum -846 926 -465 388 -381 537
* Virksomheter som eier finansielle anleggsmidler i form av investeringer i aksjer og
selskapsandeler fyller ogsa ut note 8 B

Del B Spesifisering av investeringer i aksjer og selskay

Ervervsdato

Aksjer

Selskap 1
Selskap 2
Selskap 3

Antall aksjer Eierandel Stemmeandel

Avrets resultat i selskapet

Balansefort egenkapital i selskapet Balansefort

verdi i
regnskap*

Balansefort verdi
31.12.2016

* Investeringer i aksjer er bokfrt til anskaffelseskost. Balansefort verdi er den samme i bade virksomhetens kontospesifikasjon og kapitalregnskapet.
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Var referanse 2016/00883-16

\J
Riksrevisjonen

STORTINGETS KONTROLLUTVALG FOR
ETTERRETNINGS-, OVERVAKINGS- OG
SIKKERHETSTJENESTE, EOS-UTVALGET
Org. nr.: 982110777

Riksrevisjonens beretning

Til Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste, EOS-utvalget
Uttalelse om revisjonen av arsregnskapet

Konklusjon

Riksrevisjonen har revidert EOS-utvalgets arsregnskap for 2016. Arsregnskapet bestar av
ledelseskommentarer og oppstilling av bevilgnings- og artskontorapportering, inklusive noter til
arsregnskapet for regnskapsaret avsluttet per 31. desember 2016.

Etter Riksrevisjonens mening gir EOS-utvalgets arsregnskap et rettvisende bilde av virksomhetens
disponible bevilgninger, inntekter og utgifter i 2016 og mellomvarende med statskassen per 31. desember
2016, i samsvar med regelverk for statlig gkonomistyring.

Grunnlag for konklusjonen

Vi har gjennomfgrt revisjonen i samsvar med lov om Riksrevisjonen, instruks om Riksrevisjonens virksomhet
og internasjonale standarder for offentlig revisjon (ISSAI 1000—-2999). Véare oppgaver og plikter i henhold til
disse standardene er beskrevet under «Revisors oppgaver og plikter ved revisjonen av arsregnskapet». Vi er
uavhengige av virksomheten slik det kreves i lov og instruks om Riksrevisjonen og de etiske kravene i ISSAI
30 fra International Organization of Supreme Audit Institutions (INTOSAIs etikkregler), og vi har overholdt
vare gvrige etiske forpliktelser i samsvar med disse kravene og INTOSAIs etikkregler. Etter Riksrevisjonens
oppfatning er innhentet revisjonsbeuvis tilstrekkelig og hensikismessig som grunnlag for var konklusjon.

@vrig informasjon i arsrapporten

Ledelsen er ansvarlig for arsrapporten, som bestar av arsregnskapet (del VI) og avrig informasjon (del 1-V).
Riksrevisjonens uttalelse om revisjonen av arsregnskapet og uttalelsene om etterlevelse av administrative
regelverk dekker ikke gvrig informasjon i arsrapporten (del I-V), og vi attesterer ikke denne informasjonen.

| forbindelse med revisjonen av arsregnskapet er det revisors oppgave a lese gvrig informasjon i
arsrapporten. Formalet er & vurdere hvorvidt det foreligger vesentlig inkonsistens mellom gvrig informasjon
og arsregnskapet, kunnskapen opparbeidet under revisjonen, eller hvorvidt den gvrige informasjonen
tilsynelatende inneholder vesentlig feilinformasjon. Dersom det konkluderes med at den gvrige
informasjonen inneholder vesentlig feilinformasjon, er Riksrevisjonen palagt & rapportere dette i
revisjonsberetningen.

Det er ingenting a rapportere i sa henseende.

Postadresse Kontoradresse ~ Telefon E-post Internett Bankkonto Org.nr.
Postboks 8130 Dep Storgata 16 222410 00 postmottak@riksrevisjonen.no www.riksrevisjonen.no 7694 05 06774 974760843
0184 Oslo
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Ledelsens ansvar for arsregnskapet

Ledelsen er ansvarlig for & utarbeide et arsregnskap som gir et rettvisende bilde i samsvar med regelverk for
gkonomistyring i staten. Ledelsen er ogsa ansvarlig for & etablere den interne kontrollen som den finner
ngdvendig for & kunne utarbeide et arsregnskap som ikke inneholder vesentlig feilinformasjon, verken som
folge av misligheter eller utilsiktede feil.

Riksrevisjonens oppgaver og plikter

Malet med revisjonen er & oppna betryggende sikkerhet for at arsregnskapet som helhet ikke inneholder
vesentlig feilinformasjon, verken som felge av misligheter eller utilsiktede feil, og & avgi en revisjonsberetning
som gir uttrykk for Riksrevisjonens konklusjon. Betryggende sikkerhet er et hayt sikkerhetsniva, men det er
ingen garanti for at en revisjon utfgrt i samsvar med lov om Riksrevisjonen, instruks om Riksrevisjonens
virksomhet og internasjonale standarder for offentlig revisjon (ISSAI 1000-2999) alltid vil avdekke vesentlig
feilinformasjon som eksisterer. Feilinformasjon kan oppsta som fglge av misligheter eller utilsiktede feil.
Feilinformasjon blir ansett som vesentlig dersom den, enkeltvis eller samlet, med rimelighet kan forventes a
pavirke beslutningene som treffes av brukere pa grunnlag av arsregnskapet.

Som del av en revisjon i samsvar med lov om Riksrevisjonen, instruks om Riksrevisjonens virksomhet og
ISSAI 1000-2999, utgver revisor profesjonelt skjgnn og utviser profesjonell skepsis gjennom hele
revisjonen.

Revisor identifiserer og anslar risikoene for vesentlig feilinformasjon i arsregnskapet, enten det skyldes
misligheter eller utilsiktede feil. Revisjonshandlinger utformes og gjennomferes for a handtere slike risikoer,
og tilstrekkelig og hensiktsmessig revisjonsbevis innhentes som grunnlag for revisors konklusjon. Risikoen
for at vesentlig feilinformasjon som fglge av misligheter ikke blir avdekket er hgyere enn for feilinformasjon
som skyldes utilsiktede feil. Dette skyldes at misligheter kan innebzere samarbeid, forfalskning, bevisste
utelatelser, feilpresentasjoner, eller overstyring av intern kontroll.

Revisor gjer ogsa felgende:

e opparbeider en forstaelse av den interne kontroll som er relevant for revisjonen, for a utforme
revisjonshandlinger som er hensiktsmessige etter omstendighetene, men ikke for & gi uttrykk for en
mening om effektiviteten av virksomhetens interne kontroll

e evaluerer hensiktsmessigheten av regnskapsprinsippene som er brukt, og rimeligheten av tilhgrende
opplysninger som er utarbeidet av ledelsen

e evaluerer den totale presentasjonen, strukturen og innholdet i arsregnskapet, herunder
tilleggsopplysningene, og hvorvidt arsregnskapet representerer de underliggende transaksjonene og
hendelsene pa en mate som gir et rettvisende bilde

Revisor kommuniserer med ledelsen blant annet om det planlagte omfanget av revisjonen og til hvilken tid
revisjonsarbeidet skal utfares. Revisor vil ogsd kommunisere om forhold av betydning som er avdekket i
lopet av revisjonen, herunder eventuelle svakheter av betydning i den interne kontrollen.

Av de forholdene som kommuniseres med ledelsen tar revisor standpunkt til hvilke som er av starst
betydning ved revisjonen av arsregnskapet, og avgjer om disse regnes som sentrale forhold ved revisjonen.
Disse beskrives i sa tilfelle under eget avsnitt i revisjonsberetningen, med mindre lov eller forskrift hindrer
offentliggjgring. Forholdene omtales ikke i beretningen hvis Riksrevisjonen beslutter at de negative
konsekvensene av en slik offentliggjaring med rimelighet mé forventes a veere stegrre enn offentlighetens
interesse av at saken blir omtalt. Dette vil bare vaere aktuelt i ytterst sjeldne tilfeller.

Dersom Riksrevisjonen gjennom revisjon av arsregnskapet far indikasjoner pa vesentlige brudd pa
administrative regelverk for gkonomistyring, giennomfgres utvalgte revisjonshandlinger for & kunne gi
uttalelse om hvorvidt det er vesentlige brudd pa disse.

Uttalelse om gvrige forhold
Konklusjon knyttet til administrative regelverk for skonomistyring

Vi gir en uttalelse med moderat sikkerhet pa om vi er kjent med forhold som tilsier at virksomhetens
disponering av bevilgningene i vesentlig grad er i strid med administrative regelverk for gkonomistyring.
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Uttalelsen bygger pa ISSAI 4000-serien for etterlevelsesrevisjon. Moderat sikkerhet for uttalelsen oppnas
gjennom revisjon av arsregnskapet som beskrevet ovenfor, og kontrollhandlinger vi finner nadvendig.

Basert pa revisjon av arsregnskapet og kontrollhandlinger vi har funnet nadvendig i henhold til ISSAI 4000-serien,

er vi ikke kjent med forhold som tilsier at virksomhetens disponering av bevilgningene er i strid med administrative
regelverk for gkonomistyring.

Oslo; 28.04.2017

Etter fullmakt

Tora Struve Jarlsby
ekspedisjonssjef Ola Hollum
avdelingsdirektgr

Brevet er ekspedert digitalt og har derfor ingen handskreven signatur
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